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1 INTRODUCCION

La Gerencia de Servicios Tecnoldgicos de la Asociacidon Chilena de la Seguridad, en adelante ACHS,
requiere contar con plataformas tecnoldgicas que permitan proveer una capa de seguridad
perimetral en el acceso a Internet, ademds de los servicios profesionales para la habilitacién y
operacion de los componentes asociados.

Estas bases técnicas describen el equipamiento, configuraciones necesarias, instalacion y el
servicio de mantencidn a adquirir por la Asociacidn Chilena de Seguridad (ACHS en adelante) en
el presente llamado a licitacion. El documento se ha estructurado en su primera parte sefialando
el objetivo de la licitacion, las caracteristicas generales del proveedor buscado para la entrega de
los equipos Yy servicios, la organizaciéon de Gerencia de Servicios Tecnoldgicos y el modelo de
servicios buscado por ACHS.

Si bien ACHS ha preparado esta solicitud para especificar en forma clara y precisa los
requerimientos minimos que debe contener la solucién, es el oferente en calidad de experto
quien tiene que plantear una propuesta bien fundamentada que cumpla con lo estipulado,
definiendo los detalles de la solucién ofertada.

Se requiere contar con la correcta infraestructura tecnoldgica y servicios profesionales para la
prestacion de servicios de Seguridad Tl en la red de ACHS. Especificamente, los equipos y servicios
requeridos son:

e Equipamiento para controlar el acceso desde y hacia redes externas.
e Plataformas de balanceo de Servicios.

e Instalacidn, Configuracidn, Operacién y Mantencién de los Servicios.
e Centro de Operaciones de Seguridad (SOC).

Los componentes de la Licitacion deben cumplir con las especificaciones declaradas en el
formato de entregables. Ver Anexo 8.

La informacién de servicios, funcionalidades y cantidades se presentan en este documento y sus

anexos.

Por otra parte, se indica descripcion, alcance, requerimientos del equipamiento y servicios a
contratar. De existir en este documento alguna alusién a marcas, iconos, modelos de equipos o
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protocolos propietarios, deben ser tomadas como referenciales para establecer prestaciones o
niveles de desempefio minimos y, en ningln caso, obliga al Oferente a ofrecer una marca o
modelo en particular.

Esta licitacion busca la selecciéon de una empresa con la experiencia, tecnologia, procedimientos
y personal certificado, necesarios para asegurar un éptimo suministro y operacion de los servicios
gue se le encomienden.

Esta integracion de procesos, tecnologias y personal, seran evaluados en conjunto por ACHS de
forma de asegurar un servicio que disponga de un grado de madurez integral y cohesionado.

2 OBJETIVO DE LA LICITACION

La ACHS ha decidido convocar a empresas nacionales o Internacionales instaladas en Chile, que
dispongan de comprobada experiencia y capacidad para proveer servicios tecnoldgicos en
ciberseguridad y seguridad perimetral de ultima generacién, bajo normativas y estdndares
internacionales y otros servicios asociados.

La Gerencia de Servicios Tecnoldgicos requiere la renovacion por medio de adquisicién vy
migracion de equipamiento necesario para robustecer el perimetro de seguridad en la red ACHS,
al mismo tiempo la contratacion de los trabajos referentes al disefio, anadlisis, configuracion,
homologacién, implementacién y mantencion de una nueva plataforma de firewalls.

La solucién propuesta debe ser robusta, confiable y segura, para bridar un servicio de seguridad
con una mejor calidad técnica que aumente la experiencia del usuario, enmarcado en las
siguientes consideraciones:

e Establecer las definiciones necesarias para mantener una relacién estable y duradera con
un socio estratégico que preste servicios a ACHS, proponiendo innovacién y mejoras
continuas acordes a las nuevas tendencias digitales.

e Disponer de infraestructura de ultima generacién para garantizar la seguridad perimetral
y Acceso a Internet de alta disponibilidad y velocidad de ACHS.

e Capacidad para gestionar la distribucidon de los recursos para un dptimo servicio de las
distintas categorias de clientes de ACHS

e Contar con personal experto para la administracidon, soporte técnico y atencién de
incidentes, de acuerdo con niveles de servicio que aseguren la continuidad de las
operaciones de ACHS.
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¢ Disponer de ciclos de mejora continua para mantener la calidad esperada en los servicios,
a fin de garantizar la calidad y su capacidad de afrontar los retos crecientes que nos
plantean nuestros clientes y asi disminuir el numero de incidentes de seguridad, su
impacto y el tiempo de gestidn de estos.

En este contexto la necesidad se basa en el reemplazo de la plataforma de firewall,
balanceadores, homologacién de los sistemas VPN y la adquisicién de un software de analisis y
gestion de eventos (logs). Todo esto debe estar disefiado en una arquitectura de alta
disponibilidad (HA) distribuyendo el equipamiento entre los dos data center que posee ACHS,
gue tenga un dashboard de monitoreo y se integre con Active Directory para la administracion.

La nueva plataforma de seguridad perimetral debe cubrir la operacién en Casa Central, Hospital
y las diferentes agencias ACHS, asi como el proceso de crecimiento y transformacién tecnolégica
con el fin de proporcionar las facilidades y herramientas necesarias para cumplir con las metas
operacionales y de negocios.

El desafio mayor de la Gerencia de Servicios Tecnoldgicos es entregar el nivel de servicio
prometido a sus usuarios, potenciarnos como una organizaciéon de excelencia operacional y
satisfacer los intereses de ACHS en orden a proveer una plataforma de seguridad perimetral de
nueva generacion.

3 PROVEEDOR

La ACHS busca un partner estratégico, con experiencia en equipamiento y los servicios que son
materia de la presente licitacion y con experiencia certificada, normas de calidad en la prestacidn
de sus servicios y con un nivel de madurez comprobable.

Debe tener la capacidad de proveer el equipamiento necesario en tiempos acordes a la
planificacion del proyecto a adjudicar y brindar garantia, soporte y mantencion bajo los acuerdos
de servicios contratados.

Todo trabajo debe cumplir con los estdandares tecnoldgicos de acuerdo con el equipamiento a
licitar. Si existiera una limitante en su aplicacién, deben seguirse aquellas especificaciones que
sean mdas adecuadas tecnoldogicamente. Ademas, debe contar con personal capacitado vy
certificado en la instalacion de sistemas de seguridad, ciberseguridad y afines.
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3.1 Consideraciones Generales

El oferente deberd tener en cuenta las siguientes consideraciones para la definicidn de la solucidn

técnica:

Aspectos Administrativos

ACHS se reserva el derecho a declarar el Proceso desierto en su totalidad o de parte de él
(adjudicando solo algunos de los items), sin que ello implique para los Participantes el
pago de indemnizacion ni reembolso de posibles gastos.

La adjudicacién podra ser total o parcial a uno o mas Oferentes, por lo tanto, los valores
solicitados deben ser independientes para los items de la licitacidn.

Serdn propiedad de ACHS tanto los equipos, software, artefactos, accesorios y gabinetes,
como el mobiliario que ponga en servicio el Oferente y que formen parte de su oferta
para cualquiera de los servicios requeridos.

El Oferente deberd cumplir con el 100% de los requerimientos citados en las Bases de la
licitacidn. En caso contrario la Oferta sera declarada inadmisible.

En el caso de contradiccion en la propuesta entregada, la Oferta serd declarada
inadmisible.

El Oferente debera aclarar todas las dudas en el proceso de preguntas y respuestas.
Cualquier diferencia de interpretacién de las Bases Técnicas por parte del Adjudicado serd
resuelta por lo que defina ACHS.

En la propuesta se debera informar claramente que aspectos técnicos NO estdn
considerados en la solucién propuesta.

El plazo maximo de implementacidn de los servicios sera de 6 meses y el contrato tendra
una duracién de 3 o 5 afos.

Aspectos Técnicos

El equipamiento propuesto para cada uno de los servicios requeridos en esta solicitud
deberd ser nuevo y sin uso, con el objeto de disponer de la ultima tecnologia y versiones
disponibles en el mercado y asegurar su integracién entre ellos.

Todas las actualizaciones (por nuevas funcionalidades, por vulnerabilidades, otros.)
deben estar contempladas durante todo el periodo de contrato.

Los servicios prestados no estaran limitados solo a requerimientos de configuracién
basica de equipos sefialados en estas bases. El proveedor deberd configurar los
dispositivos involucrados en el contrato a solicitud de ACHS, si la funcionalidad esta
disponible en el licenciamiento considerado, sin costo adicional durante la vigencia del
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contrato. Ademads, ACHS podra solicitar la adicion y eliminacidon de configuraciones de
manera ilimitada en cualquier equipo de la solucién, sin costo adicional durante la
vigencia del contrato.

e ACHS tendra acceso a todos los equipos instalados con privilegios de administrador. El
proveedor debera implementar sistemas de auditoria (ejemplo syslog) para cada equipo.
En caso de incidentes atribuibles a la intervencidn de ingenieros, una comisién integrada
por personal de ACHS y del Oferente revisaran los registros para identificar las
responsabilidades.

e Todos los dispositivos de la solucion deberdn ser hardenizados de acuerdo con las
recomendaciones del fabricante.

e El Oferente debera contemplar que, actualmente, la red se encuentra en producciéon con
servicios criticos de comunicaciones, que operan las 24 horas del dia y los 365 dias del
afio en forma continua e ininterrumpida. Razén por la cual toda intervencién en la red
debe contemplar el minimo impacto en los servicios, en consecuencia, se debera efectuar
en horarios de bajo o nulo trafico, los que mas adelante serdn informados al Adjudicado.

e Todos los equipos deben tener la capacidad de ser integrados a la plataforma SIEM de
ACHS y el Oferente deberd hacer las configuraciones asociadas en los equipos de su
solucion cuando sea solicitado, sin costo adicional.

e Laadministracién remota deberd ser realizada via VPN a través del sistema y credenciales
suministrado por ACHS.

e Todos los productos deben cumplir con los requisitos listados en las especificaciones
técnicas.

e Se exigird que todas las ofertas presentadas vengan acompafiadas de una carta emitida
por el fabricante en donde se avale el respaldo de este a la empresa oferente y se asuma
un compromiso por la garantia.

e Se exigira la presencia del fabricante en varias etapas del proceso de instalacién, a fin de
garantizar que la empresa seleccionada cumpla con todos los requerimientos exigidos por
el mismo para la entrega de la garantia sin inconvenientes algunos, y en el caso de que
fuese necesario, se hagan las correcciones pertinentes a su debido momento.

e Todo hardware de conexién y cable de telecomunicaciones debe estar manufacturado
por certificado ISO 9001.

El proveedor estd obligado a ejercer las mas estrictas normas de cuidado en el desempefio de
sus obligaciones tal como se definen en esta propuesta.
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4 DESCRIPCION DE LA GERENCIA DE SERVICIOS TECNOLOGICOS

La Gerencia de Servicios Tecnolégicos de ACHS, es responsable de proveer servicio de seguridad
perimetral y conexiones remotas a sus usuarios, clientes internos, externos e invitados, los cuales
estdn en las sedes de Casa Matriz, Hospital, ESACHS, red de Agencias y sedes distribuidas en el
pais.

La seguridad perimetral ha controlado tradicionalmente esta frontera, vigilando las
comunicaciones para evitar accesos no autorizados, salida de datos desde el interior y ataques
desde el exterior. Se podria decir que, con la evolucion de las TIC, el perimetro ha cambiado.

Hoy en dia la evolucion tecnoldgica permite que el acceso desde el exterior de la red se realice
con elementos con mayor capacidad de proceso, distantes (remotos), de forma inaldmbrica y/o
mediante dispositivos moéviles. Igualmente, con la difusion de Internet cada vez resulta mas
complejo controlar las comunicaciones, en ocasiones cifradas, que establecen las aplicaciones
web, mensajeria instantanea, conferencias Web, entre otros.

Por otra parte, en la medida en que aumenta el uso de las arquitecturas orientadas al servicio o
SaaS (del inglés Software As A Service, ademas de la virtualizacién y la computacion en la nube o
Cloud Computing) y en la medida en que se hace mas comun el uso de herramientas dirigidas a
la web, las politicas basadas en puertos y protocolos, tradicionalmente utilizadas para el control
del perimetro, son cada vez menos efectivas.

Por eso son necesarias nuevas herramientas para hacer frente a la evolucién del comportamiento
de los usuarios, a las nuevas formas en que los procesos de negocio utilizan las TIC y a los cambios
en los mecanismos de los ataques que comprometen los sistemas de informacién.

4.1 Situacion Actual

ACHS cuenta con una plataforma de seguridad perimetral basada en equipos marca Cisco que
proveen el control de acceso para las conexiones desde y hacia la red privada. El acceso a las
redes no seguras (Internet, proveedores, otros.) estd dividida en tres zonas:

e Seguridad Zona Navegacion.
o Se refiere al bloque de seguridad para la navegacién en Internet de los usuarios
de la red institucional de ACHS.
e Seguridad Zona Publicacidn de Servicios.
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o Se refiere a la seguridad de los servicios Tl que publica ACHS y que quedan
disponibles en Internet.
e Seguridad Zona Terceros.
o Bloque de Seguridad para el acceso a la red de ACHS de personal externo a la
empresa.

Para cada zona se cuenta con Firewalls, filtro de contenidos, Concentradores VPN, otros. que
deben ser reemplazados por el adjudicado en este proceso.

La arquitectura actual de a la red se presenta en el siguiente diagrama.

M Topologia Actual Seguridad Perimetral ACHS

HOSPITAL CASA CENTRAL

o (O

La red de ACHS actualmente utiliza a nivel Core tecnologia Cisco Catalyst 4500 extendiendo Vlans
en capa2 entre los sitios Hospital (Ramoén Carnicer 185, Providencia) y Central (Ramén Carnicer
163, Providencia).

A nivel de seguridad perimetral se utilizan diferentes tecnologias que deberan ser provistas por
la soluciéon de seguridad perimetral propuesta, fundamentalmente haciendo uso de Firewall de
nueva generacion (NGFW).
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Se enumeran las soluciones actuales

e Firewall Cisco ASA serie 5500 (Para la conectividad a internet se utilizan multiples ISP, GTD
y Entel).

e Firewall para conexidn a SAP Cloud.

e Cisco Web Security Appliance (WSA2).

e VPN SSL VMware.

e Firewall para conexion de usuarios ACHS por VPN.

e Firewall VPN Proveedores.

e Squid Proxy para navegacién usuarios y filtro de contenido.

e Anivel de balanceadores de carga se utiliza F5® BIG-IP appliance en modo cluster.

. El escenario de seguridad de hoy dia se enmarca en las siguientes definiciones:

e La ACHS posee una plataforma de seguridad perimetral compuesta por equipamiento
marca Cisco, en firewalls, filtros de contenidos y dispositivos de control de acceso.

e Encadaunode los sitios (Casa Central y Hospital) se encuentra implementado un cluster
de firewalls perimetrales a los cuales se conectan los servicios de Internet de GTD

e Los firewalls operan en conjunto con los routers (ASR) que nos conectan con Internet
para proporcionar redundancia en caso de caida de enlaces, routers o firewalls

e Los mismos firewalls ASA ya mencionados realizan funciones de terminador VPN Site to
Site para consumir los servicios Azure desde la nube

e Actualmente sobre en el acceso desde lared MPLS de Telefdnica existe control de trafico
basico

e La navegacion Internet de los usuarios pasa por filtros de Proxy. Esto implica que se
aplican diferentes controles respecto del contenido y los sitios a los cuales pueden
navegar basados en grupos Full, Medio y Bajo.

e El perimetro de seguridad es distribuido, depende de varios componentes aislados que
no se administran en forma unificada.

e Este esquema esta replicado tanto en HT como en CC

e Cisco ASR 1004: Router Internet

e Cisco ASA 5555: Firewall Internet

e Cisco WSA: Filtro contenidos (proxy)

e Lasolucién de seguridad actual solo considera el perimetro externo

o No considera la seguridad interna de la red
o Tampoco la seguridad del acceso desde y hacia la red WAN.
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e El equipamiento de seguridad, aun siendo del mismo fabricante, no permite tener
controles unificados.
o Esto dificulta la visidn integrada de los usuarios y su comportamiento de
trafico
e Lasolucién actual no permite tener visibilidad y control del trafico en tiempo real
e La administracion la gestiona con un tercero
e El contrato actual no incluye retencién de logs

5 REQUERIMIENTOS DEL PROYECTO

En esta seccién se describen las especificaciones técnicas asociadas al suministro, instalacion,
configuracion y migracion del equipamiento de firewall, servicios VPN y demas componentes
requeridos por ACHS, los cuales deben estar contemplados en la propuesta realizada por el
Oferente.

Para este proyecto se requiere un analisis previo de las soluciones de seguridad actual, redisefio
de la arquitectura y topologia de seguridad, implementacidn y configuracién del equipamiento,
implementacién de definiciones, politicas y reglas de seguridad, documentacién y transferencia
de conocimientos, garantia y soportes exigida por ACHS.

5.1 COMPONENTE 1: INFRAESTRUCTURA TECNOLOGICA PARA SEGURIDAD
PERIMETRAL

5.1.1 Base de Diseiio.

El Oferente debera disefiar una solucion que considere:

e Todas las plataformas deben contar con Alta Disponibilidad.

e Los servicios Tl (aplicaciones) estaran disponibles en ambos data centers y operaran en
modalidad Activo-Activo.

e ACHS proveera las conexiones Layer 2 y 3 entre los data centers en las zonas que el
Oferente indique en su propuesta.

e Proponer equipos de fabricantes que estén citados en el cuadrante de lideres de Gartner
del afio 2021 en su respectivo nicho de mercado

o Este punto es obligatorio, la ACHS solo aceptara ofertas que cumplan a
cabalidad con este aspecto.
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PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS
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El siguiente diagrama presenta la arquitectura definida por ACHS:

Servicios
Terceros

Servicios

Escenario de Seguridad
Perimetral Propuesto ACHS

Gtrus Serviios

Servidores

Servicios
Internet

bmz

HOSPITAL CASA CENTRAL

Perimetro
Seguro

o

Core

Networking

SD-BRANCH
MPLS

3
=l
Colaboradores

Staaith Colaboradores

BEse  Nuevo Firewall =
-

[
Clister sasempmt]
udars) [E=s=S 1
i
54088 DELL
[32:25 m]

Bases
Técnicas

Se considera disponer de una proteccién externa mediante un CDN y que debe considerar
ademas DDoS, DDNS, GSLB, WAF. En red interna se considera la actualizacién tecnolégica de los

firewalls perimetrales y de los balanceadores de carga.

El proveedor deberd validar el disefio o proponer cambios a este con las justificaciones

correspondientes.
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5.1.2 Firewall Perimetrales

ACHS requiere contar con dispositivos virtualizables en cada data center, y a través de ellos
segmentar los accesos a Internet y terceros. En cada data center se debe contar con al menos un
equipo, que serd virtualizado en multiples contextos que cumpliran distintas funciones. La alta
disponibilidad de los contextos serd local en cada data center y se ha considerado, hasta ahora,
la construccién de los siguientes sistemas virtuales:

Firewall Navegacion.

Firewall Publicacién de Servicios.

Servicio VPN ACHS (usuarios y empresas).
Firewall de Terceros.

Firewall de Visitas.

Firewall DMZ interna.

Las caracteristicas de cada equipo se presenta a continuacion:

Next Generation Firewall.

Disponibilidad para crear al menos 10 firewalls virtuales y asignaciéon de recursos por
firewall virtual.

Capacidad Deep packet inspection (DPI) en hardware.

Debe soportar IPv4 e IPv6.

Administracién segura por SSH y HTTPS.

Administracién fuera de banda. ACHS proveerd la arquitectura de red para el acceso a
los Firewalls.

Compatibilidad con active Directory LDAP.

Disponer de funcionalidad de prevencion de ataques (IPS).

Capacidad de analisis de malware o cédigo malicioso.

Debe identificar aplicaciones que utilizan puertos aleatorios mediante el analisis de
trafico.

Capacidad de deteccidn de anomalias y vulnerabilidades de aplicaciones.

Capacidad de balanceo de trafico de salida con multiples proveedores WAN.

Capacidad de realizar capturas de trafico en formatos estandar.

Capacidad para generar el perfil de trafico y monitoreo de conexion mediante reglas.
Categoria de las reglas File-Executables, DoS, DDoS, Exploit, P2P, Web-IIS, SQL, Indicator-
Obfiscation, RPC y Botnet.

Reconocimiento y control de aplicaciones:
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o Debe disponer de un sistema de reconocimiento y clasificacion de aplicaciones
en categorias, tales como tipo de aplicacion, nivel de riesgo de seguridad,
implicaciones de productividad, uso de recursos, otros.

o Debe permitir crear politicas granulares basadas en usuarios, IP, 0o grupos,
para bloquear o limitar el uso de aplicaciones y basado en horario, dia de Ia
semana, riesgo, categoria

e Filtros URL por grupos, tipos, sitios, otros.

e Se requiere que solucidon de seguridad tenga la capacidad de integrarse con
organizaciones gubernamentales que emitan informes de seguridad de la informacion.

e FW (Deep packet Inspection) multiprotocol de 10Gbps.

e Capacidad para soportar, al menos, 3.000.000 conexiones concurrentes.

e Disponer de, al menos, 8 interfaces de 10Gbps, 8 interfaces de 1Gbps, por cada equipo
y de forma concurrente, con estimacion de crecimiento de 25%.

e Discos de estado sdlido.

e Soporte hardware y software del respectivo fabricante a nombre de la ACHS por la

duracién del contrato en modalidad 24x7x4 con reemplazo de hardware siguiente dia
habil

El Firewall de Next Generation debe ser capaz de soportar todos sus médulos activos con el
Decrypt SSL del FW activado. Dado esto, se debe hacer el dimensionamiento del equipamiento
considerando 50 segmentos internos a desencriptar y soportando un crecimiento anual
aproximado del 10%.

Ademas, se debe incluir en la propuesta los siguientes elementos para la conectividad adyacente
de los firewalls

e 8 moddulos 10G SFP+ Multimodo para firewalls a utilizar.

e 8 moddulos 10G SFP+ LR Monomodo para firewalls a utilizar.

e 6 modulos 10G SFP+ Multimodo Aruba. Numero de Parte J9150D.

e 4 moddulos 10G SFP+ LR Monomodo Aruba. Numero de Parte J9151E.

e 2 médulos 10G SFP+ Multimodo Cisco para los equipos directamente conectados a la
plataforma. Numero de Parte SFP-10G-SR.

5.1.3 Proteccion Web Application, DNS y Load Balancing (CDN)

Se requiere implementar una solucién del tipo CDN para proteger la infraestructura Web. Se
planea implementar los siguientes médulos:

e DDoS Protection.
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e Web Application Firewall (WAF).
e DNS Global Load Balancing.
e Distribucion de contenido (CDN).

La solucidn debe considerar:

e Solucion de Balanceo Global. Soportar enrutamiento avanzado, como OSPF y BGP.

e Proteccién con ataques DNS.

e Debe incorporar georeferencia.

e Debe soportar DNS Autoritativo.

e Soporte DNSSEC.

e Distintos métodos de balanceo inteligente; es decir, que tenga capacidad de distribuir
el trafico de red por igual entre varios servidores de manera auténoma.

e Manejo del estado de la conexién.

e Debe bloquear los ataques en la capa de aplicacidn con proteccién basada reputaciony
firmas.

e Debe identificar y reportar comportamientos anémalos.

e Debe integrar una base de datos de amenazas en linea.

e Debe considerar proteccién contra ataques de robot o ataques automatizados.

e Debe considerar proteccién para APls.

e Proteccién de ataques de fuerza bruta y enumeracién.

e Protecciéon de Web Scraping.

e Debe soportar al menos 1 milldn requerimientos L7 por segundo.

e Debe proporcionar redundancia de sitio.

e Debe entregar proteccién por DDoS o ataque volumétrico.

e Debe disponer integracion con herramientas de automatizacion.

e Debe considerar bloqueo geolocalizado.

e Integracién con SIEM y Gestor de Log de ACHS.

e Correlacion de eventos.

e Soporte hardware y software del respectivo fabricante a nombre de ACHS de acuerdo

a lo establecido en el Anexo 4. (SLA).

5.1.4 Balanceo de Servicios

Se requiere de una solucion de balanceo de carga de servicios en alta disponibilidad virtualizable
sobre plataforma VMware que cumpla con las siguientes caracteristicas:
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Debe ser capaz de balancear una carga de a lo menos 1 millén de requerimientos por
segundos en L7.

Debe soportar al menos 4.000 transacciones SSL/TPS.

Administracién segura por SSH y HTTPS.

Se debe considerar una capacidad de crecimiento de trafico del 10% anual.

Distintos métodos de balanceo inteligente

Manejo del estado de la conexién.

Debe tener integracion con herramientas de automatizacién.

Capacidad de integracién con SIEM y Gestor de Log de ACHS.

Soporte software del respectivo fabricante a nombre de la ACHS de acuerdo con lo
establecido en el Anexo 4. (SLA).

El Oferente debe informar las caracteristicas de los servidores que requiere para la
implementacion de la solucién de balanceo de servicios.

5.1.5 Web Application Firewalls (WAF)

Se requiere de una solucion de Web Application Firewall para la proteccion de los sitios y
aplicaciones publicadas por ACHS a Internet y que cumpla con las siguientes caracteristicas:

La solucién debe ser On-Premise.

Debe bloquear los ataques en la capa de aplicacidon con proteccion basada reputaciony
firmas.

Debe identificar y reportar comportamientos anédmalos.

Debe integrar una base de datos de amenazas en linea.

Debe considerar proteccidén contra ataques de robot o ataques automatizados.
Debe considerar proteccidén para APIs.

Proteccidon de ataques de fuerza bruta y enumeracion.

Proteccién de Web Scraping.

Debe soportar al menos 1 millén de requerimientos por segundos en L7.

Debe dar redundancia de sitio.

Debe entregar proteccion por DDoS o ataque volumétrico.

Debe tener integracion con herramientas de automatizacion.

Debe considerar bloqueo geolocalizado.

Integracion con SIEM y Gestor de Log de ACHS.

Correlacion de eventos.
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e Disponer como minimo de 2 interfaces de 10 Gigabit Ethernet, 6 interfaces Gigabit
Ethernet cobre 100/1000, por cada equipo y de forma concurrente.

e Serequieren discos de estado sélido.

e Administracion fuera de banda.

e Considerar médulos 10G SFP+ Multimodo a utilizar por la plataforma.

e Considerar médulos 10G SFP+ Multimodo Aruba para los equipos directamente
conectados a la plataforma.

e Soporte hardware y software del respectivo fabricante a nombre de la ACHS por la

duracion del contrato de acuerdo a lo establecido en el Anexo 4 (SLA).

5.1.6 Consolas de Administracion

Se debe considerar el software o herramientas para la gestidn y configuracién de los Firewalls y
Balanceadores de manera centralizada.

La compra de Software, sistema operativo, licencias, implementacion y soporte necesarias para
instalacidn de las consolas son responsabilidad del Oferente.

El hardware para la habilitacion de las consolas serd provisto por ACHS en ambientes virtuales
VMware y el Oferente deberd informar las caracteristicas de los servidores requeridos
completando el anexo correspondiente.

5.2 COMPONENTE 2: SOC

En este proceso se requiere la contratacion de un Centro de Operaciones de Seguridad llamado
SOC, el que deberd interactuar tanto con ACHS como con los proveedores de los servicios
asociados a las herramientas corporativas.

Las principales actividades por desarrollar son:

e Administracion de la infraestructura.

e Monitoreo continuo de las alertas de seguridad.

e Analisis de vulnerabilidades informadas por organismos externos, ademas del estudio
de su impacto en las plataformas de ACHS

e Andlisis y Seguimiento de Eventos e Incidentes reportados por las herramientas de
seguridad y/u otro canal de informacion.

El SOC serd responsable de las actividades solicitadas en los siguientes puntos.
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5.2.1 Administracion de Infraestructura

5.2.1.1 Monitoreo de la Infraestructura

El Oferente debera contemplar como parte de su servicio el monitoreo, alertas tempranas y
alertas de SIEM, asi como tomar las medidas necesarias para gestionar o corregir de manera
proactiva aquellas situaciones en que se detecten comportamientos irregulares.

Es importante precisar que el servicio de Monitoreo deberd operar en régimen 7x24, donde cada
dia a las 8:00 am se enviara un informe con el estado de los servicios en operacién. El contenido
y formato del informe serd entregado por ACHS al adjudicado.

El hardware requerido para la instalacion de las herramientas de Monitoreo sera provisto por
ACHS. Serd de responsabilidad del Oferente la configuracidon, administracién, soporte y
mantencion de todas las herramientas requeridas para el monitoreo de la infraestructura objeto
de esta licitacion.

El Oferente debera realizar el monitoreo de las Plataformas propuestas en su solucién y deberd
entregar credenciales de acceso al personal de ACHS, asi como también, considerar un dashboard
con al menos, los siguientes aspectos:

e Chequeo periddico del comportamiento de la plataforma 7x24.
e Deteccidn de fallas en el flujo normal de los casos de uso.

e Deteccidn, seguimiento y escalamiento de eventos.

e Recoleccidn de Estadisticas.

e Generacidén de informes de uso de recursos.

e Informe a personal de ACHS de los eventos detectados.

e Responder consultas asociadas al estado de los servicios.

e Validacion de servicios tras incidentes.

Se debe considerar el siguiente SLA:

Prioridad Inicio de Notificacion a Tiempo de Contacto
Analisis  ACHS a ACHS*

Alerta Critica 15 Minutos 15 Minutos 30 Minutos
Alerta Alta 15 Minutos 15 Minutos 30 Minutos
Alerta Media 90 Minutos
Alerta Baja 120 Minutos
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5.2.1.2 Mantencion Preventiva

La oferta debe contemplar los programas de mantenimiento preventivo para dar cumplimiento
a los niveles de servicios definidos y detallados en las presentes bases técnicas (ver Anexo 4). La
oferta debe indicar la periodicidad y las condiciones de las mantenciones preventivas, no siendo
este inferior a una mantencidén anual de cada equipo.

Por otra parte, cada seis meses debera realizar pruebas de la correcta operacion de los sistemas
gue estén en modo activo-pasivo, tales como la caracteristica de alta disponibilidad de los
elementos con esta facilidad. Para esto, se entregard durante la etapa de implantacion el
calendario con las fechas de ejecucion de dichas pruebas.

Durante esta etapa el Oferente debera realizar una revisidn de las configuraciones de los equipos
y proponer su optimizacidon. En particular, se espera que, durante el primer periodo de
Mantencidn Preventiva, las reglas de Firewalls sean analizadas para aplicacion de mejoras.

Todas las actividades preventivas requieren de la respectiva coordinacién previa con ACHS, y
cada solicitud de mantencion deberd ser informada con 48 horas de anticipacidon y siguiendo los
procedimientos de control de cambios establecidos por ACHS.

Tras cada mantencién preventiva, el Oferente deberd entregar un informe con los resultados de
las actividades e informar las mejoras a implementar en las redes de ACHS.

5.2.1.3 Mantencion Correctiva

El servicio que se licita requiere atencidn ante incidentes que afecten su disponibilidad o
desempeiio. Los problemas detectados que requieran trabajos en sitio para su solucidén deberdn
ser coordinados con ACHS de forma previa, de acuerdo con los siguientes SLAs:

Critico 30 Minutos 2 Horas 8 Horas
Alta 1 Hora 4 Horas 16 Horas
Media 8 Horas 10 Horas N/A
Baja 16 Horas NBD N/A
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Ademas, el Oferente debera considerar:

e Poneradisposicion de ACHS una plataforma de comunicacién central (Mesa de Soporte)
dedicada al control y gestién de todas los componentes de la solucidn. Esta plataforma
cumplird funciones de:

o Capacidad de atencién a problemas de primer y segundo nivel.

o Punto uUnico de entrada de los requerimientos escalados hacia los procesos del
Oferente por parte del personal del ACHS.

o Capacidad de abrir y cerrar tickets de manera automatica y proactiva desde la mesa
de soporte.

o Atencidn inmediata de incidentes que afecten la disponibilidad o desempefio de los
servicios.

e Ante un evento Urgente que afecte los servicios en operacién, ACHS podra solicitar una
visita a terreno de personal técnico del Oferente. En el caso que el Oferente no envie el
personal, serd considerado un incumplimiento.

e Control y seguimiento de los eventos escalados al Oferente y de aquellos de gestion
propia y particular de la Mesa.

e Administracion y gestién de los eventos generados por las distintas herramientas de
apoyo y gestién de la plataforma, incluyendo monitoreo y sistema de correlacion de
eventos.

e Redaccién y entrega de Procedimientos Técnicos de la revision de servicios para el
personal de la Mesa de Ayuda de ACHS.

e El Oferente debera considerar un sistema de Tickets para el registro de casos que sean
abiertos a la mesa.

e El Oferente debera comprometer un procedimiento e informe destinado a la deteccién
de eventos recurrentes. Sobre este aspecto, deberd realizar mensualmente un analisis
de toda la informacién de eventos disponible en los sistemas, de modo que permita la
deteccion de fallas reiterativas y asi efectuar acciones correctivas. Deberd, para cada
caso, proponer un procedimiento que permita realizar las mejoras necesarias que
mantengan el nivel de servicio comprometido.

e Junto con la documentacidon de procedimientos de operacién, el Oferente deberd
contemplar una tabla de tiempos comprometidos para cada uno de ellos. Estos tiempos
deberdn ser auditables para el analisis de los cumplimientos.

e Los informes de fallas tendran que ser entregados 24 horas corridas después del fin del
incidente, haciendo un andlisis de causa raiz. ACHS podra solicitar un nuevo informe
asociado a un incidente cuando lo estime necesario.
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5.2.1.4 Requerimientos que debe Gestionar del SOC

Ademads de las mantenciones citadas en los parrafos precedentes, el Oferente deberd dar
respuesta a los requerimientos solicitados por ACHS. Se debera considerar:

Realizar las configuraciones que ACHS solicite en los equipos de la solucién. El Oferente
debera considerar que no existira un limite en la cantidad de configuraciones a realizar
en los equipos materia de esta licitacion.

El Oferente tendra la responsabilidad de supervisar los procesos técnicos de
implementacién de nuevas facilidades o de crecimiento vegetativo de la plataforma, por
lo tanto, debera:

o Mantener control del equipamiento que sea incorporado o remplazado en la
plataforma.

o Apoyar el proceso de instalacidn y actuar como interlocutor entre los responsables
de ACHS.

o Validar que nuevos elementos cumplan a cabalidad con los estandares
comprometidos con ACHS.

Labores de coordinacion de las actividades habituales de operacion y explotacién de la
plataforma.

El Oferente deberd considerar que cualquier cambio a realizar, en cualquier etapa del contrato,

debe ser aprobado por ACHS a través del proceso de Control de Cambios establecido en la

Gerencia de Tl y cuyos detalles seran entregados al Adjudicado.

5.2.1.5 Reportes de Gestidon de Servicios

El Oferente debera entregar por escrito un completo Informe de Gestidn de Servicios, de manera
semanal y mensual, acompafiado de las correspondientes estadisticas de servicio. Debe
contener, a lo menos:

Volumen de requerimientos e incidentes tanto abiertos y cerrados, como de
solucionados y pendientes, de acuerdo con la clasificacion de ACHS.

Estadisticas de cumplimiento de “Niveles de Servicio”.

Modificaciones de mejoras aplicadas al servicio entregado.

Alertas informadas por el fabricante tales como: Cambio de estado (End-of-Sale, End-of-
Support, otros.), vulnerabilidades que afecten a los equipos en operacidén, otros.
Gestion de Capacidad (puertas disponibles, holgura de recursos, otros.).
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e Otros que ACHS especifique.

Cada Informe de Gestion de Servicios debera ser suscrito por el Gerente o el equivalente
jerdrquico que esté a cargo del Servicio por parte del Proveedor.

5.2.2 Analizador de Logs

Se requiere que el servicio de SOC contemple una herramienta tipo SIEM para el apoyo de la
gestién de incidentes de seguridad en los equipos de la solucién propuesta.

El servicio debe considerar:

e Administracion por perfil de usuario.

e Almacenamiento centralizado de eventos.

e Almacenamiento de Bitacoras (log), manteniendo en linea al menos los ultimos 6 meses
e histérico por 5 afios.

e Se deberd configurar la recoleccién de datos y eventos de los multiples dispositivos que
conforman las plataformas de seguridad de ACHS, con capacidad de detectar, mostrar
tendencias y patrones. Las plataformas para soportar son las consideradas en este
proceso.

e Generar procedimientos de creacion, identificacién, soporte de casos de uso y otros que
aparezcan durante la vigencia del contrato.

e Andlisis de seguridad en tiempo real por defecto (reglas, firmas, comportamientos,
otros.) y andlisis personalizados, en caso de que sea necesario.

e Despliegue de informacién de seguridad en vistas, en linea para ACHS.

e Generacién de Informes y alertas personalizadas.

e Afinamiento y optimizacién continua de la analitica del sistema.

El Oferente debe entregar los detalles de las herramientas consideradas para la entrega del
servicio.

5.2.3 Gestion de Eventos de Seguridad

ACHS requiere contar con un servicio especializado para la gestidén de eventos de seguridad. Este
servicio (basado en personal experto) debe considerar lo citado en los siguientes puntos.

5.2.3.1 Gestion del Servicio

La Gestion del Servicio debe considerar:
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e Disponer de personal especializado para gestién de incidentes de Seguridad.

e Registrar toda accidn relacionada con los eventos atendidos en un sistema de tickets.

e Escalamiento de eventos, incidentes y/o requerimientos hacia areas y/o proveedores.
Se espera que el proveedor de SOC realice la gestion sobre la mayoria de los casos que
deben ser atendidos, lo que no debe superar el 20% de escalamiento.

e Coordinacidn permanente con las areas y/o proveedores de ACHS.

e Definicidn de Plan de Mitigacidn de Incidentes de acuerdo a los RPO y RTO definidos por
ACHS.

e Ejecucion de Plan de Mitigacidn de Incidentes.

e Apoyo ala Coordinacién de equipos de seguridad y redes para atender incidentes.

e Definiry aplicar un Protocolo de escalamiento de alertas para aprobacién de ACHS.

e Construir y mantener el inventario de equipos y sistemas relacionados.

e Mantener la documentacion relativa a cada implementacién de los servicios materia de
esta contratacion.

e Generacion de informes formales ante alertas criticas que posteriormente podran ser
enviados a quien ACHS determine.

El SOC serd el encargado de monitorear la plataforma de seguridad y por lo tanto podra recibir
requerimientos de ACHS. Por otro lado, el SOC enviard constantemente informacidon a ACHS
asociada a la operacion de las plataformas de seguridad y gestién de contratos con proveedores.

5.2.3.2 Analisis de Eventos

Para el analisis de eventos se debe considerar:

e Analizar cada evento recibido en el centro de operacién y entregar el resultado del
analisis a personal de ACHS.

e Proveer un servicio de inteligencia ante amenazas con conocimiento de la realidad
mundial en materia de ciberseguridad, de modo de ser asesor en la materia para ACHS.

e Comprobacién de vulnerabilidades.

e Deteccidn y seguimiento de incidentes de Seguridad.

e Gestion del SIEM para analisis, priorizacién, correlacién, reporte y alerta de los eventos
gue puedan poner en riesgo los activos de ACHS en modalidad 7x24.

e Estudio de vulnerabilidades procedentes de soluciones/productos en operacion en la
red de ACHS.

e Gestidn de alertas informadas por fabricantes: recibir informacién y coordinar medidas
correctivas o paliativas recomendadas.
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e Debe cumplir con los siguientes SLAs:

Prioridad

Inicio de
Analisis

Notificacion a
ACHS

Tiempo de Contacto
a ACHS*

Bases
Técnicas

Alerta Critica 15 Minutos 15 Minutos 30 Minutos
Alerta Alta 15 Minutos 15 Minutos 30 Minutos
Alerta Media 90 Minutos
Alerta Baja 120 Minutos

5.2.4 Equipo de Respuesta ante Incidentes (IRM)

Se requiere contratar servicios profesionales paraimplementar y operar un Servicio de Respuesta
ante Incidentes de Ciber Seguridad en la infraestructura tecnoldgica segun las politicas de ACHS,
en las cuales se toma como referencia https://www.csirt.gob.cl . Especificamente, los servicios

requeridos son:

e Definicidn del Plan de Respuesta ante Incidentes.

e Definicién de Procesos y Procedimientos de respuesta para cada tipo de incidente.

e Gestidny control de los Procesos y Procedimientos de respuesta. Incluye analisis forense

de incidentes de Ciberseguridad, en los casos que sea necesario.

Los Servicios deben estar basados en un equipo de profesionales tanto para generar la
documentacidn, como ejecutar el control y gestion del Plan de Respuesta ante incidentes.

Serd altamente valorado por ACHS si el Oferente considera en su propuesta una herramienta de

Orquestacion de Respuesta a Incidentes SOAR.

5.2.4.1 Documentacion

El equipo a cargo del Servicio IRM debera generar la documentaciéon presentada a continuacién:

e Plan de Seguridad y Respuesta ante Incidentes. Documento general basado en NIST 800-
61 que establece las bases para la implementacién del plan de respuesta ante

incidentes.

e Procesos y Procedimientos de respuesta para cada tipo de incidente. Documentos

especificos para cada tipo de incidentes, por ejemplo, Malware, Acceso No autorizado,

Phishing, otros. Se debe considerar:

o Categorizacion de los incidentes.
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o ACHS definird el orden en que deben ser abordados los tipos de incidentes segln
criticidad.

o Estos documentos deben considerar, al menos, lo descrito en la siguiente tabla

donde, ademas, se presentan algunos ejemplos para cada etapa.

Etapa
Preparacidn

Descripcion
Definir pautas de comunicacion: se debe contar con pautas de comunicacién
para permitir una comunicacion fluida durante y después del incidente.
Plan y caso de uso en cada tipo de incidente.
Evaluar la capacidad de deteccion de amenazas: evaluar la capacidad actual
de deteccidn de amenazas y actualizar los programas de evaluacién y mejora
de riesgos.
Coordinacién de multiples proveedores.

Deteccion

Supervisar: los eventos de seguridad deben ser supervisados en su entorno
utilizando firewalls, sistemas de prevencion de intrusiones y prevencion de
pérdida de datos.

Detectar: prever posibles incidentes de seguridad correlacionando alertas
dentro de la solucion SIEM.

Alertar: los analistas deben generar tickets de incidentes documentando los
hallazgos iniciales y asignando una clasificacién del incidente inicial.
Informar: el proceso de informe debe realizarse segun las politicas definidas
por la organizacién.

Identificacion

Determinar qué huellas puede haber dejado el actor de la intrusidn.

Reunir las evidencias necesarias para construir una linea de tiempo de
actividades.

Analizar una copia bit a bit de los sistemas, desde una perspectiva forense,
para determinar qué ocurrié en un dispositivo.

Analizar los sistemas existentes y las tecnologias de registro de eventos para
determinar el alcance del compromiso.

Documentar todas las cuentas, maquinas, otros. comprometidas para que se
pueda realizar una contencién y neutralizacién efectivas.

Contencion

Se deben buscar los mecanismos para controlar el incidente considerando, al
menos:

Aplicar reglas en los componentes.

Desconexidn de equipos.

Remediacion

Apagado coordinado: una vez que haya identificado todos los sistemas que
han sido comprometidos dentro del entorno por un actor de amenazas,
realizar un apagado coordinado de estos dispositivos. Se debe enviar una
notificacién a todas las areas involucradas para garantizar el momento
adecuado.
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Limpiar y reconstruir: limpiar los dispositivos intervenidos y reconstruir el
sistema operativo desde cero. Cambiar las contrasefias de todas las cuentas
comprometidas.

Solicitudes de mitigacion de amenazas: si se han identificado dominios o
direcciones IP que los actores de amenazas aprovechan para el comando y el
control, se deben realizar solicitudes de mitigacion de amenazas para
bloquear la comunicacion de todos los canales de salida conectados a estos
dominios.

Recuperaciéon | Cambiar todas las contrasefias del sistema y cuentas. Luego, hacer que los
usuarios lo hagan de manera segura segun la politica de cambio de
contrasefias de la organizacion.

Comprobar la integridad de todos los datos almacenados en el sistema.
Restaurar todos los archivos que podrian haber sido modificados.

Los procedimientos definidos deben ser “chequeados”. Esto es, simular la existencia del
incidente y validar que todos los involucrados ejecuten las tareas que se han establecido. Las
pruebas se realizaran una vez al afio por tipo de incidente.

5.2.4.2 Control y Gestion

La documentacidon generada serd distribuida entre los responsables al interior de ACHS, y el
Oferente estara encargado de hacer el control de la ejecucion de los procesos y procedimientos
definidos para la gestion de Incidentes.

El Oferente deberd desarrollar, al menos, las siguientes actividades:

e Hacer seguimiento a la ejecucién de los procesos y procedimientos de respuesta ante
incidentes.

e Realizar el escalamiento en caso de no ejecucién de los procesos y procedimientos.

e Apoyar alos responsables de la ejecucién en los procesos y procedimientos.

e El servicio debe operar 24x7.

5.2.4.3 Gestion sobre incidentes

Ante un incidente, el SOC deberd informar a los involucrados en el proceso (unidades internas,
proveedores, otros.) y el Oferente debera analizar, validar y categorizar o re-categorizar el caso
reportado (“Triage”).

Para los incidentes categorizados como “Criticos” en la etapa de documentacion, el Oferente
deberd liderar la gestion del incidente desde el inicio hasta su término. Esto considera:
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e Convocar al comité de crisis.

e Informar al inicio y periddicamente sobre el estado del incidente.

e Establecer mesas de trabajo con las areas que deban ser involucradas.
e Hacer seguimiento a la ejecucién de los Procedimientos establecidos.
e Definir las actividades necesarias para dar respuesta al Incidente.

e Generar informes técnicos y ejecutivos.

Para los incidentes categorizados como No Criticos, el Oferente debera realizar el seguimiento y
controlar cada hito en los procedimientos establecidos. En caso de que los responsables no
cumplan con lo establecido en los procedimientos, el Oferente debera informar a las dreas que
ACHS indicard oportunamente.

Se debe considerar los siguientes SLAs:

Prioridad Inicio de Notificacion a Tiempo de Contacto
SEIVET ]} ACHS a ACHS*
Alerta Critica 15 Minutos 45 Minutos
Alerta Alta 15 Minutos 45 Minutos 45 Minutos
Alerta Media 90 Minutos
Alerta Baja 120 Minutos

5.2.4.4 Analisis Forense

Desarrollar un Andlisis Forense para los incidentes que ACHS indique, donde se redactara un
informe del incidente que serd distribuido entre todos los responsables que ACHS designe. Deben
de describirse, al menos, los siguientes temas:

e Causa inicial.

e Accionesy lineas de tiempo de cada evento.
e Tareas exitosas y fallidas.

e Acciones para mejorar los procesos.

5.3 IMPLEMENTACION DE SERVICIOS

En esta seccion se definen los Servicios Profesionales asociados a la implementacion de los
servicios requeridos en esta licitacion. Es importante hacer notar que en esta etapa de
Implantacion se adhiera a las mejores practicas definidas en ITIL.
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5.3.1 Gerenciamiento

Se requiere disponer de una estructura organizacional a cargo del gerenciamiento del proceso
desde la implementacion hasta la puesta en marcha de todos los servicios y componentes que
forman parte del proyecto.

Se requiere conocer la estructura para la provisién de los servicios, considerando al menos los
siguientes puntos:

e Diagrama jerarquico de la estructura Organizacional que provee los servicios.

e Roles en la organizacién y descripciéon de sus principales actividades asociadas al
proyecto.

e Contactos y flujo de escalamientos Técnicos y Comerciales.

El Oferente entregara el nombre del Jefe de Proyecto con dedicacion exclusiva, con su
certificacién PMI (Project Management Institute) o equivalente vigente y experiencia en
proyectos similares, quien sera la contraparte valida frente a ACHS durante todo el proceso de
implementacién del proyecto. Para ello, el oferente debera entregar toda documentaciéon que
avale la experiencia del Jefe de Proyecto en la administracidén de proyectos de similar magnitud
y caracteristicas.

ACHS entiende que los roles técnicos considerados en el proyecto deben ser:

Roles del Proyecto

Jefe de Proyectos

Ingeniero PMO

Arquitecto de Ciberseguridad
Ingeniero de Proyecto Ciberseguridad

El Oferente en su calidad de experto podria modificar el listado detallando las funciones
desarrolladas por cada rol.

5.3.2 Instalacion y Configuracion
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El Oferente deberd generar un plan de implementacién en el cual deberd detallar las actividades
que realizara, acorde a los tiempos planificados por ACHS y recursos que requerird para la puesta
en funcionamiento al 100% los servicios a entregar.

5.3.2.1 Carta Gantt

El oferente debera entregar una carta Gantt general y proponer un Plan de Implementacion y
un plan de Migracion que contemple desde la situacion actual hasta la futura, detallando las
etapas y tiempos para la ejecucién de cada una de ellas.

Sila propuesta llegara a ser seleccionada, se deberd actualizar de acuerdo con lineamientos ACHS
la Gantt definitiva.

5.3.2.2 Plan de Implementaciéon y de Migracién

La presentacién del proyecto debe considerar un Plan de Implementacion y de Migracidon que
contemple todos los servicios ofertados para la habilitacién de cada servicio requerido mediante
una carta Gantt.

El Oferente considerara:

e ACHS se reserva el derecho a observar y/o modificar el plan de implementacion en
consideracién a atender sus prioridades.

e Durante el periodo de implementacién y con periodicidad semanal, el Jefe de Proyecto
del oferente deberd entregar informaciéon descriptiva al personal técnico de ACHS
respecto de las actividades que se estan llevando a cabo y del estado de avance del
proyecto, indicando el grado de cumplimiento de cada una de las etapas planificadas.

e ElPlan de Implementacion deberd contemplar al menos las siguientes etapas (hitos) en
su cuerpo: Importacién y Distribucién de Equipos, Instalacion de servicios, Pruebas y
Puesta en Operacion.

e En caso de atraso en la llegada de equipos propuestos, el Oferente podra justificar la
situacidn con una carta de respaldo del fabricante y deberd instalar uno o mas
dispositivos que proveen las mismas funcionalidades y capacidades del equipo
propuesto en la solucién. Una vez que el equipo propuesto llegue tendrd un plazo de 30
dias para su instalacion.

e Laetapadeimplementacién se dara por concluida una vez que el Oferente haga entrega
formal de o los informes finales de implementacion, de manera formal-corporativo y
ACHS lo acepte sin observaciones.
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El Oferente debe informar el plazo de habilitaciéon de todos los servicios citados en estas Bases
Técnicas completando en Anexo 3.

5.3.2.3 Ambiente Pre-Productivo

El Oferente debera considerar la habilitacion de un Ambiente de Pre-Produccion donde todos los
componentes de la solucidon sean probados. El ambiente serd definido por ACHS y debera
considerar, al menos, lo siguiente:

e Utilizar los equipos que posteriormente se instalardn en la red de ACHS.
e La habilitacion de las plataformas centrales consideradas en la solucidn.
e Lageneracion de la Configuracién Base de los equipos.

Durante esta etapa, el Oferente debera desarrollar y entregar a ACHS documento de Ingenieria
de Detalles, donde describa cada paso para la instalacion y configuracién de los componentes
considerados en la solucidn.

Este documento debera ser aprobado por ACHS y se convertira en el procedimiento base para la
habilitacién de los servicios de conectividad solicitados.

5.3.2.4 Instalacion de Componentes

El Oferente debera realizar la instalacion fisica de los equipos solicitados y debera considerar
todos los suministros para la puesta en marcha de los servicios. Asi mismo, debera considerar el
retiro de los actuales equipos que estan en operacién en ACHS y entregarlos al responsable de
su baja, el que sera debidamente informado.

Dado que el periodo de habilitacién de servicios puede ser extenso, las plataformas de servicios
existentes y nuevos deberdn coexistir. En consecuencia, se deben considerar los recursos
necesarios (equipos, enlaces, ingenieria, otros.) para que ambas plataformas interoperen vy
permitan la operacién normal de los servicios Tl de ACHS.

Al final del proceso de instalacién de servicios y durante todo el periodo de contrato, se debe
contemplar la entrega de toda la informacién de los servicios provisionados considerando, al
menos, un inventario de componentes (servidores, equipos, racks, cableado, otros.), diagramas
topoldgicos y configuraciones, esquemas de flujos de trafico esperado.

Se requiere que todos los equipos considerados en la solucidén sean instalados y configurados
para la dptima operaciéon de los servicios. Ademas, el Oferente debe considerar agregar
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configuraciones a los equipos a solicitud de ACHS de manera ilimitada durante esta etapa y la de
Operacién de Servicios.

El Oferente debera realizar la migracion y optimizacion de configuraciones (reglas, listas de
acceso, otros.) desde las actuales plataformas en operaciéon a las nuevas propuestas en su
solucion. Ademas, debera entregar en su oferta el método que utilizara para el proceso de
migracion.

5.3.2.5 Pruebas de Contingencia

Antes del inicio de los servicios en operacion, el Oferente deberd desarrollar pruebas de
contingencia con el objetivo de validar el correcto funcionamiento de todos los sistemas
adjudicados, poniendo especial énfasis en caracteristicas de alta disponibilidad y continuidad
de la operacion de los elementos considerados.

El plan de pruebas deberd ser presentado a ACHS con 30 dias de anticipacidon y tras su aprobacion
podrd ser ejecutado en la fecha y hora que ACHS indique.

Asi mismo, cada vez que un componente pase a produccion, el Oferente deberd realizar las
pruebas que correspondan e informar a la ACHS del resultado de estas para su aprobacién.

5.3.3 Capacitacion Técnica

Se requiere que el proceso de implantacién y operacién de proyecto incluya un programa de
capacitacién para el personal de la Gerencia de Tl, en las distintas tecnologias que se habilitan.

El oferente debera entregar el programa de capacitacién que permita lograr el mejor nivel de
especializacién para todo el personal que ACHS designe.

El oferente debera considerar:

e Lacapacitacion debe estar estructurada a Personal Técnico (4 personas) designados por
ACHS.

e La capacitacién necesaria para que personal de ACHS pueda ejercer sus funciones de
operacion y ser contraparte técnica del adjudicado.

e Estas capacitaciones deberan ser desarrolladas por personal experto del oferente y
seran ejecutadas en forma presencial o remota.

e Debe considerar 3 dias (24 horas) abordando tépicos asociados a los componentes de la
solucion.

e Las sesiones podran ser grabadas por ACHS para su posterior reproduccién.

e Debe considerar la entrega de manuales de operacion y soporte de los dispositivos.
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Asi mismo, el Oferente deberd considerar todo lo necesario (cursos y pruebas) para un minimo
de 2 ingenieros de ACHS puedan optar a certificaciones en la solucion de seguridad propuesta.

5.3.4 Entregables

Al finalizar la etapa de implantacion de Servicios, el Oferente debera entregar los siguientes
documentos:

e Memoria Técnica con los detalles del proyecto.

e Evidencia de cumplimiento de todas las solicitudes indicadas en estas Bases.
e Material de Capacitacion Técnica.

¢ Informe de mejoras a realizar en los sistemas de Firewalls.

5.3.5 Garantia de Implementacion del Proyecto

Se establece un periodo de garantia de tres (3) meses, a partir de la recepciéon conforme de la
implementacion del dltimo de los servicios. Esta garantia cubre los defectos de instalacion de
acuerdo con la evaluacion y calificacién que realizard cada una de ACHS.

En caso de que se detecte un defecto de instalacion el proveedor contard con un plazo maximo
de tres dias habiles para darle solucién a partir de la fecha de la notificacion formal a ACHS,
quedando extendido la garantia por igual periodo, a contar de la fecha de solucién del
inconveniente que motivé el reclamo. El periodo de garantia de implementaciéon debera ser
incorporado en la Carta Gantt y de Cumplimiento de Hitos que formara parte integrante del
Contrato.

5.4 OPERACION DE LOS SERVICIOS

A continuacién, se describen los servicios profesionales que sostienen la continuidad operativa
de la solucidn durante el régimen normal de servicios. Al respecto, se requiere contar con soporte
para todo el hardware, software y todo elemento que forme parte de la solucidn de servicios.

5.4.1 Gobierno de Servicios

Se requiere disponer de la estructura organizacional a cargo del gerenciamiento del proceso de
Operacién Continua de todos los servicios y componentes que forman parte del proyecto.

Se requiere conocer la estructura para la Operacion de los servicios, considerando al menos los
siguientes puntos:
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e Modelo de Servicios.
e Diagrama jerarquico de la estructura Organizacional.
e Roles en la organizacidn y descripcién de sus principales actividades.

El Proveedor deberd definir en su oferta un Protocolo de Coordinacién y Control Permanente de
los equipos y servicios contratados con ACHS, que redunde en una administracién eficiente y
eficaz de estos mismos. Dicho Protocolo de Coordinacién y Control de Servicios debera incluir
entre otros aspectos:

e Entrega periddica y regular de Informes de Gestidon de Servicio a definir con ACHS,
incluyendo el control de cumplimiento de los niveles de servicio.

e Esquema de coordinacién regular y permanente de los servicios otorgados, incluyendo
requerimientos especiales o actividades especificas no cubiertas dentro del presente
proceso, pero vinculadas a la configuracién de equipos, partes y piezas.

e Esquema de escalamiento de problemas en casos del incumplimiento parcial o total de
los servicios contratados, asi como de casos conflictivos.

e Definicién y descripcion de los flujos de trabajo desde ACHS hacia el Proveedor y
viceversa para el traspaso regular y permanente de los requerimientos de servicio.

5.4.2 Supervisor de Servicio

El Proveedor debe designar un Supervisor del Contrato con las competencias y experiencia
necesarias para la supervisiéon de un contrato de provisidon de equipamiento y garantias. Esto
incluye la supervisién tanto del personal del proveedor encargado de las actividades de logistica,
configuracion, servicio técnico y programacion de entregas como de la supervisidn del contrato
de aprovisionamiento de equipamiento y gestidn de garantias.

Como parte de la oferta del proveedor, debe hacer llegar los antecedentes profesionales de la
persona designada para el cargo, los que seran visados por la ACHS. En caso de cambio del
profesional su reemplazo debe ser visado por la ACHS previa revision de sus antecedentes
profesionales.

5.4.3 Estructura de Gestion y Supervision de Servicios

Respecto de condiciones contractuales de coordinacion entre las partes, tanto el proveedor
como ACHS designaran sus respectivos Administradores de Contrato de Servicio.

En las labores de supervision y coordinacion de los servicios contratados, el Administrador de
Contrato de ACHS podra instruir al Oferente, en caso de que sea necesario, para que adopte
acciones correctivas tendientes al cumplimiento de los requerimientos y niveles de servicio
contratados.
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Respecto a las coordinaciones funcionales, el Supervisor del Servicio del Oferente interactuard
con la contraparte valida definida por ACHS para tratar los temas especificos de las presentes
Bases, con los niveles de autoridad que permitan asegurar la entrega de los servicios
comprometidos.

5.4.4 Esquema de Escalamiento

El Proveedor debera indicar en su propuesta de operacion, la informacién de escalamientos
funcionales, indicando desde los niveles de soporte hasta los niveles gerenciales del proveedor.

Dicha propuesta de acciones deberd contemplar los pasos a seguir desde el reporte o reclamo a
nivel del Supervisor del Servicio, los Administradores del Contrato designados por las partes (el
Proveedor y ACHS) y los niveles gerenciales en caso de ser requerido. Ademas, debe incluir
indicacion de las responsabilidades.

Cambios temporales y/o permanentes de las personas en la cadena de escalamiento deben ser
informados por escrito a la ACHS con un maximo de 48 horas corridas luego de definido el mismo.

5.4.5 Reuniones de Trabajo y Revisiones

Durante la vigencia del contrato, los Administradores del Contrato de Servicio efectuaran
reuniones periddicas para revisar la marcha de la prestacién de servicios del Proveedor a ACHS.

Estas reuniones se efectuaran normalmente en oficinas de ACHS, se llevara un acta de los puntos
y acuerdos tratados y se analizaran los informes de gestidn de servicio presentados por el
Proveedor contratado, como también los temas planteados por las partes.

La periodicidad de las reuniones regulares se ajustarad de acuerdo con la marcha del contrato
provision y servicios. Sin perjuicio de lo anterior y, a requerimiento de una de las partes, se
podran efectuar reuniones extraordinarias en la medida que las circunstancias lo ameriten y
ACHS lo acepte.

5.5 MANTENIMIENTO DE COMPONENTES

5.5.1 Upgrades y Updates

Durante la operacién de los servicios requeridos, se debe contemplar que todo el equipamiento
siempre debe operar con la ultima y mas estable versién de componentes firmware, software
y/o sistema operativo, de acuerdo con las recomendaciones del respectivo fabricante.
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Al respecto, se debe disponer inmediatamente de personal experto designado por el proveedor
en un plazo maximo de 72 horas corridas, desde la fecha de publicacion en boletin/web del
fabricante, para su atencion y ejecucién de un protocolo que considere, al menos:

e Descripcion del problema (bug o vulnerabilidad y codificacion).
e Reporte del fabricante (URL).

e Identificacién de elementos afectados (HW, Firmware, SW, OS).
e Identificacion del parche que se aplicara (si existe).

e Procedimiento para la aplicacion del parche.

e Tiempo requerido para aplicacion de parche.

e Forma de solucidn parcial o alternativa (workaround).

e Procedimiento vuelta atras (rollback).

Ademas, el Oferente debera enviar un reporte trimestral con la informacién del estado del
firmware, software y/o sistema operativo de los equipos de la solucion.

5.5.2 Plan de Continuidad y Contingencia

El adjudicado es responsable de evaluar el nivel de seguridad de los servicios entregados, dar
garantia necesaria para proteger los recursos asignados a la prestacion de los servicios
contratados y proponer los procedimientos para recuperacién de los servicios prestados a ACHS
ante desastres.

ACHS, se reserva el derecho de auditar, por cuenta propia o de terceros, contratacién de personal
para estos fines, los cuales deberdan ser pagados por el adjudicado.

ACHS, en tanto, requiere que el Oferente presente un plan de continuidad que responda a todos
los aspectos de la prestacion y operacion de los servicios requeridos en el presente contrato.
También es necesario establecer cémo dichos servicios se restaurarian en caso de una falla mayor
del servicio, brechas de seguridad con acceso indebido a aplicaciones y datos, en caso de desastre
en las instalaciones del Oferente o por indisponibilidad de personal del Oferente asignado al
servicio.

Un borrador inicial de dicho plan debe ser entregado como parte de la Propuesta del Oferente
en respuesta a esta invitacidn a postular por los Servicios.

Serd responsabilidad del Oferente implementar dicho Plan de Contingencia tras la aprobacién de
ACHS, asi como de tomar todas las medidas necesarias para asegurar el cumplimiento de la
continuidad operacional del servicio de acuerdo con los lineamientos generales que se indican a
continuacion.
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El objetivo del Plan de Contingencia es definir y regular las acciones que permitan mantener la
continuidad operacional de los servicios ante una contingencia en el Servicio adjudicado por
ACHS respecto a la provisién de equipos y servicios asociados.

El alcance del Plan de Contingencia es administrar de forma eficiente las acciones que permitan
recuperar, en el plazo definido en los SLAs, todos los recursos destinados a la provisidon de
equipos y entrega de los servicios para los tipos de riesgos definidos en la presente cldusula. Todo
cambio de alcance debera ser evaluado dentro de los requisitos establecidos en las presentes
Bases y de los documentos que forman parte del proceso de invitacidén a presentar ofertas.

El Administrador de Contrato del Oferente debera liderar el Equipo de Trabajo del Plan de
Contingencia, particularmente por su rol de administrador y responsable de rendir cuentas por
las operaciones del servicio global.

El Plan de Contingencia se aplica bajo las siguientes condiciones:

¢ Desastres Ambientales: Incendio, Terremoto, Inundaciones u otros que afecten las
instalaciones del Oferente o de las instalaciones de sus servicios técnicos.

¢ Interrupcidon Organizada o Deliberada: Huelga del personal del Oferente, Quiebra o
Huelga de las Empresas Sub-Contratistas del Oferente prestadoras de servicios u otros.

¢ Interrupcidon en el Suministro de Servicios Publicos: Cortes de Energia, transporte u
otros.

¢ Ausencia de stock de repuestos: Falta de repuestos para efectuar las reparaciones a los
equipos por un tiempo mayor a dos semanas.

Estas condiciones afectan a la operacion de los servicios y en caso de incumplimiento de los
niveles de servicios definidos se aplicaran las penalidades establecidas en el Anexo 4.

5.5.3 Gestion de Capacidad de Servicio

El Oferente serd responsable de generar un informe sobre la Capacidad del Servicio, de tal forma
gue se vea respaldado por una capacidad de proceso y atencién suficientemente dimensionada.
La correcta Gestion de la Capacidad de los recursos permitird cumplir con los niveles de servicio
y procedimientos establecidos para la entrega de servicio establecidos entre ACHS y el Oferente.

Esto asegurard la provision adecuada de recursos y las inversiones en recursos humanos,
infraestructura de hardware y software necesarios, junto a los enlaces de comunicacidon que
deberd suministrar el Oferente para conectarse con los sistemas de ACHS.

Ademas, considerara su mantenimiento y administracién, evitando la degradacién en la atencién
e incumplimiento de los niveles de servicio. Entre las responsabilidades de la Gestién de la
Capacidad de servicio se encuentran:
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e Ha de asegurar que se cubren las necesidades de capacidad requeridas.
e Controlar el rendimiento de los recursos asociados al servicio.

e Desarrollar planes de capacidad para anticipar demandas futuras especificas o
permanentes asociadas a los niveles de servicio acordados.

e Gestionar y racionalizar la demanda sobre la utilizacidn de los recursos.
e Este informe debera ser entregado cada seis (6) meses.

5.5.4 Garantias y Mantenimiento

Se debe considerar que todo el equipamiento ofertado cuente con las debidas garantias contra
defectos, fallas de fabricacion o fallas de funcionalidad por el periodo de duracién del contrato.

Se establece un periodo de garantia de tres (3) meses, a partir de la recepcién conforme de la
implementacién del ultimo de los servicios. Esta garantia cubre los defectos de instalacién y
equipamiento de acuerdo con la evaluacién y calificacion que realizara cada una de ACHS.

En caso de que se detecte un defecto de instalacién el proveedor contard con un plazo maximo
de tres (3) dias habiles para darle solucién a partir de la fecha de la notificaciéon formal a ACHS,
guedando extendido la garantia por igual periodo, a contar de la fecha de solucién del
inconveniente que motivo el reclamo.

El periodo de garantia de implementaciéon deberd ser incorporado en la Carta Gantt y de
Cumplimiento de Hitos que formara parte integrante del Contrato.

En su defecto, que existan procedimientos que permitan la reposicion del Hardware, Software o
servicio en caso de falla, de acuerdo con SLA que se defina. Para estos efectos, se requiere de los
servicios de gestion de garantias y mantenimiento.

5.5.5 Plan de Devolucién
Antes de finalizar el contrato, el Oferente estara sujeto a las exigencias siguientes:

e Actualizar toda la documentacidn técnica, especificamente 120 dias antes de la fecha de
término, en especial los diagramas de las redes, inventario de servicios detallando
equipos y sus caracteristicas relevantes, como capacidades y estadisticas de su
desempefio, entre otros. Esta informacion debe ser de la granularidad que permita ser
procesada por ACHS a nivel de red y de servicio individual y en formatos editables
(planillas Excel, graficos editables, planos, diagramas). Toda esta documentacién debera
ser nuevamente actualizada al momento de traspasar los servicios a un nuevo
proponente, si corresponde.

e Finalizar a entera satisfaccion de ACHS todos los requerimientos que se encuentren
vigentes, especificamente 90 dias antes de la fecha de término.
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Por ultimo, el prestador actual del servicio debera coordinarse y facilitar las actividades con ACHS
y con el eventual nuevo prestador, para la migracion de los servicios.

5.6 EXPERIENCIA DEL PROVEEDOR

5.6.1 Experiencia de la Empresa

Es requisito esencial que ACHS pueda comprobar la experiencia del Oferente en proyectos de
similar o mayor envergadura utilizando la misma tecnologia ofrecida para cada servicio.

Al respecto, se solicita que los Oferentes acrediten su experiencia sefialando explicitamente la
cantidad de servicios que cumplen con lo relacionado en estas bases, efectuando una breve
descripcién de sus alcances e identificando la empresa o institucion. A esto se le debe adjuntar
uno o mas contactos decisivos que tengan o hayan tenido participacion directa sobre el servicio
en cualquiera de sus fases.

ACHS se reservara el derecho de efectuar las comunicaciones necesarias con estos clientes y el o
los contactos informados por el Oferente, con el objetivo de obtener una evaluacién del servicio
y cumplimiento de compromisos.

Se contabilizard el nimero de proyectos de este tipo terminados en los ultimos tres (3) afios y
aquellos vigentes que hayan sido adjudicados en el periodo mencionado. La informacion debera
ser entregada conforme a la tabla contenida en los Anexo Técnicos.

Asi mismo, el Oferente deberd informar en su propuesta Técnica las certificaciones de
Ciberseguridad del tipo ISO27002 o similar vigente con las que cuenta la empresa al 1 de febrero
de 2022.

El Oferente debera completar todos los campos solicitados en los Anexos y ACHS podra contactar
a los responsables en cada cliente citado en el Anexo.

5.6.2 Experiencia del Equipo

El oferente debe garantizar la idoneidad del personal que efectuara los servicios requeridos por
ACHS. El personal debera acreditar experiencia y casos de éxitos previa en plataformas de
Firewalls y Balanceadores, CDN y WAF presentadas en su solucion completando la tabla
contenida en los Anexos Técnicos.
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5.7 NIVELES DE SERVICIOS

5.7.1 Definiciones

Los Niveles de Servicio corresponden al acuerdo formal entre el Oferente del servicio y ACHS en
donde se definen los métodos de cdlculo para el cumplimiento de los Indicadores Clave de
Servicio. Estos se basan en los datos registrados en los Tickets que se generan en el sistema
Administracién de Servicios que utiliza ACHS para el manejo de servicios y equipos.

Cada Indicador de Servicio tiene una meta Unica establecida, en la cual se indica el porcentaje
minimo de cumplimiento o cantidad maxima que se debe considerar.

El indicador de cumplimiento es comparado contra esta meta Unica, con lo que se logra
establecer si el servicio esta cumpliendo con la meta definida y su incumplimiento corresponde
aplicar la multa establecida.

Las ofertas deben aceptar las exigencias de Niveles de Servicio que se definen y que tienen el
propdsito de asegurar la continuidad de operaciones de ACHS.

Los Niveles de Servicio han sido clasificados de la siguiente manera: Disponibilidad, Reposicidn,
Atraso e Incumplimiento.

Definiciones generales:

e La disponibilidad se refiere a la circunstancia de estar operativo un servicio. Se mide en
porcentaje de operacién mensual.

e La Reposicidon se refiere a los tiempos para el reemplazo o reparacién de equipos,
enlaces o servicios. Se miden en horas.

e Atraso se refiere a los dias de atraso en entrega de servicios.

e Incumplimiento se refiere a la falta en algin compromiso del Oferente, por ejemplo, la
entrega fuera de plazo de algun informe, no aplicacion de upgrade de acuerdo con el
plan, otros.

Las referidas situaciones comenzaran a contarse desde el momento en que se detecta la falla o
situacion particular.
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5.7.2 Calidad de Servicio

Bases
Técnicas

El oferente, adicionalmente a garantizar los niveles de servicios indicados anteriormente, debera
considerar en su propuesta las herramientas o medidas necesarias para garantizar que las
perturbaciones que puedan ocurrir en el tiempo no sean perceptibles por los usuarios de

negocio.

Cabe destacar, que es posible que existan perturbaciones en el tiempo, pero ACHS espera que

estas sean imperceptibles por los usuarios ACHS.

Para ello se espera que el oferente tome medidas preventivas y proactivas, y que ademas este
midiendo constantemente el estado de la infraestructura, buscando que esté en una condicion
Optima de funcionamiento. Se espera que todas estas mediciones preventivas y proactivas le
permitan al oferente tomar las acciones necesarias para mitigar las eventuales perturbaciones a

un nivel que no sean perceptibles por los usuarios.

Dichas perturbaciones, deberdn catalogarse de la siguiente forma:

N° | Categoria

2 Menor

Tiempos

menor a 30 segundos

Multas

Constancia

3 Moderado

Entre 1 a 3 minutos

Constancia

4 Mayor

Entre 5 a 9 minutos

Constancia

ACHS podra realizar encuestas de satisfaccidén de calidad de servicio a sus usuarios de negocio, y
en el caso de contar con resultados insatisfactorios, espera que el oferente pueda participar y
proponer mejoras ya sea en la mediciéon, como también en la solucién de problematicas que

puedan ser declaradas.

Gerencia de Servicios Tecnolégicos

Pagina 41



PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS Bases
(SUMINISTRO, IMPLEMENTACION Y SOPORTE) Técnicas

5.7.3 SLA de Monitoreo de Seguridad

Los SLAs definidos para el servicio de Monitoreo de Seguridad se indican a continuacion:

Actividad Horario SLA
Monitoreo de alertas de Seguridad en .
J 7X24 Monitoreo permanente
pantalla
. . .. 15 minutos después de aparicion de alerta en
Inicio de evaluacion de alerta en pantalla 7X24 P P
pantalla
e . 30 minutos maximo después de inicio de evaluacion
Notificacion de alerta a cliente 7X24 P
de alerta en pantalla
Inicio de contacto a cliente frente a 7x24 30 minutos maximo después de inicio de evaluacion
alerta de alerta pantalla

2 dias habiles después de reportado el incidente si
Cierre de casos abiertos 5x10 no ha habido actividad adicional o el cliente no ha
dado informacién adicional

5.7.4 SLA de Administracion

Se define como tiempo de respuesta para atencién a solicitudes, al transcurrido entre el contacto
por parte del equipo de ACHS via email o teléfono y el primer contacto por parte del Proveedor
para catalogar el requerimiento o para solicitar mas informacién que permita ejecutar el
requerimiento en forma remota.

A continuacidn, se indican los SLAs segun la clasificacién del requerimiento:

Actividad Horario SLA
Atencion de requerimiento de 5% 10 30 minutos maximo desde la  recepcién  del
cambio de configuracion requerimiento para coordinacion de actividades
Atencion de requerimiento de Horario 45 minutos maximo desde la recepcion el requerimiento
cambio de configuracion extraordinario  para coordinacion de actividades
Respaldos de configuracion 5x8 Una vez a la semana (Semanal)
Reporte Nativo 5x10 24 hh habiles es el plazo de entrega.
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Cliente contara con 24 hh anuales, no acumulables, para la

Reporte Procesado 5x10 ) .
configuracion de estos reportes.

5.7.5 SLA de Monitoreo de Disponibilidad

Para los dispositivos administrados por el Proveedor, las variables minimas que seran
monitoreadas (segun la plataforma) son:

Variable Umbral
Uso de CPU >90% durante mas de 4 minutos
Memoria RAM >90% utilizado
Espacio en Disco >90% utilizado
Disponibilidad de red (ICMP) Pérdida de ICMP (ping) por 4 minutos continuos

Disponibilidad de Servicios

(ej: HTTP / TP / DNS) Pérdida de servicio en el port tcp por mas de 4 minutos

Nota: Las variables dependerdan del dispositivo y sus capacidades.

El sistema debe generar alertas cuando se sobrepasan los umbrales definidos para cada una de
estas variables.

Se definira como tiempo de respuesta para atencidon a incidentes de disponibilidad, al
transcurrido entre la deteccion del incidente de disponibilidad y el contacto por parte del
Proveedor con los contactos informados por ACHS.

Los tiempos de respuesta dependeran del SLA que hace parte del servicio segin SLAs definidos
para el servicio.

Caracteristicas Horario SLA Actividades Involucradas

e Notificacion de alertas:
e g , Notificacion . -,
Notificacion de caida . 15 min: Recoleccién agente
. .. 7x24 hasta 45 min . L
de dispositivo una vez caido 15 min: Evaluacion y pruebas manuales.
15 min: Notificacion a ACHS

5.7.6 SLA Disponibilidad del Servicio

El servicio tendra la siguiente disponibilidad comprometida:

Servicio Horario SLA
Servicio de .
. 7x24 99,9% uptime en base mensual
monitoreo
Servicio SOC 7x24 99,9% mensual de disponibilidad
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5.7.7 SLA de Eventos Almacenados de Monitoreo

El Proveedor deberd almacenar los eventos recibidos como parte del servicio Gestidén de Logs y
los eventos correlacionados generados por la plataforma.

ACHS podra solicitar evidencia de eventos de un periodo especifico y por una ventana de tiempo,
origen, destino y usuario, segun sea el caso. El tiempo de respuesta para estas solicitudes queda
directamente relacionado con la ventana de tiempo solicitada, lo que se detalla en la siguiente
tabla:

Aspecto del servicio SLA
Dias de almacenamiento de eventos 30 dias corridos
Entrega de logs en ventana < a 1 hora 3 horas
Entrega de logs en ventana 1y 4 horas 6 horas
Entrega de logs en ventana >a 4 horas 24 horas
Maxima ventana de tiempo a solicitar 24 horas

5.7.8 SLA de Gestion de Fallas

Se define las siguientes situaciones:

Requerimientos o incidentes de Nivel 1: el servicio primario estad detenido o fue gravemente
perjudicado

Requerimientos o incidentes de Nivel 2: se puede seguir operando con tiempos de respuesta
disminuidos para los servicios configurados

Actividad Cobertura Horario SLA

Inicio de atencion de

requerimientos de soporte Cualquier zona 7x24
Nivel 1 y Nivel 2

Diagnéstico remoto

Maximo 30 minutos después de recibido
el incidente

Mdximo 1 hora después de atendido el

requerimientos Nivel y Cualquier zona 7x24 L
. requerimiento
Nivel 2
Vista a terreno o . .
. Zona Urbana Mdximo 2 horas después de realizado el
requerimiento soporte . 5x10 . -
. Santiago diagndstico
Nivel 1
Vista a terreno . - . .
. Zona Urbana Horario Maximo 3 horas después de realizado el
requerimiento soporte . R . .
Santiago extraordinario  diagnodstico

Nivel 1
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Horario
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SLA

Vista a terreno

Zona Urbana

Mdximo 1 horas mas tiempo de traslado

requerimiento soporte . 5x10 hasta locacidn del cliente después de
R Santiago . . -
Nivel 1 realizado el diagndstico
Vista a terreno . Maximo 3 horas mas tiempo de traslado
Zona Urbana Horario

requerimiento soporte
Nivel 1

Santiago

extraordinario

hasta locacion del cliente después de
realizado el diagndstico

Vista a terreno

Zona Urbana

Maximo 4 horas después de realizado el

requerimiento soporte . 5x10 . -
.q - Santiago diagndstico
Nivel 2
Vista a terreno . . (s .
Zona Urbana Horario Vista en terreno, maximo 6 horas después

requerimiento soporte
Nivel 2

Santiago

extraordinario

de realizado el diagndstico

Vista a terreno

Zona Urbana

Maximo 4 horas mas tiempo de traslado a

requerimiento soporte . 5x10 locacién del cliente, después de realizado
R Santiago . o
Nivel 2 el diagnéstico
Vista a terreno . Mdximo 6 horas mas tiempo de traslado a
Zona Urbana Horario

requerimiento soporte
Nivel 2

Santiago

extraordinario

locacidn del cliente, después de realizado
el diagnéstico

Recambio de HW (aplica si

Zona Urbana

Madximo 4 horas después de iniciada la

. 1 s o

hay :scfporte de HW como Santiago >x10 atencion del requerimiento

servicio)

R bio de HW (aplica si . - . S
ecamblo de (aplica si Zona Urbana Horario Maximo 5 horas después de iniciada la

hay soporte de HW como
servicio)

Santiago

extraordinario

atencion del requerimiento

Recambio de HW (aplica si

Zona Urbana

Mdximo 5 horas mas tiempo de traslado a

hay soporte de HW como Santiago 5x10 locacidn del cliente después de iniciada la

servicio) & atencién del requerimiento

Recambio de HW (aplica si . Maximo 6 horas mas tiempo de traslado a
Zona Urbana Horario

hay soporte de HW como
servicio)

Santiago

extraordinario

5.7.9 SLA de Mantenimiento Preventivo

locacidn del cliente después de iniciada la
atencién del requerimiento

La instalacion de parches, updates y mantenciones preventivas se podran realizar en forma
remota. Se debe entregar reportes o evidencias, con los siguientes SLAs:

Actividad

Descripcion

Entregable

Mantenciéon  fisica vy
l6gica de las plataformas
del cliente descritas en la
presente propuesta

Mantenciones
preventivas

REPORTE. Incluye:
Cliente final, quién recibié la
mantencidn, ingeniero a cargo,
fecha, hora, equipos revisados y
tareas realizadas.

1 vez por aiio

Update requerido para la
Instalacion hotfix  estabilidad del sistema o
o update critico para parche de

vulnerabilidad critica

Dentro de los tres dias su
aparicion

REPORTE. Incluye:
Fecha, hora, ingeniero a cargo,
quien recibio, detalle de las
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actividades realizadas y nombre
de quién recibid la conformidad.

Instalacion hotfix
o update no
citico

Hotfix no critico: en
mantenciones preventivas

Sujeto  a disponibilidad
de una nueva version REPORTE. Incluye:
desde el fabricante, Cliente final, quién recibio la

Upgrade capacidad y mantencion, ingeniero a cargo, Una vez al afio durante
compatibilidad en la fecha, hora, equipos revisados y mantenciones preventivas
plataforma del cliente tareas realizadas.
para soportarlo.

5.7.10 Consideraciones de Niveles de Servicio

El oferente debe considerar los siguientes aspectos:

e No se considerard indisponibilidad cuando la interrupcién sea atribuible a ACHS.

e El servicio esta indisponible cuando no estan operativos los componentes primarios ni
secundarios.

e El Oferente debera disponibilizar via web, un dashboard con la informacién acumulada
detallando las fallas por condicién de Indisponibilidad, Reposicién, Atraso o
Incumplimiento para cada evento y con capacidad de hacer drill down.

e El oferente debe disponibilizard via web un dashboard indicando el problema y la
solucién para cada uno de los eventos.

5.7.11 Célculo de la Disponibilidad de los Servicios

Para el calculo del porcentaje de disponibilidad del servicio adjudicado, se considera el total de
minutos sin servicio respecto del total de minutos que contiene el mes a evaluar, tal y como se
indica a continuacién:

o

Dm (%)= (1-(Ti/Tm))*100

Donde:
e “Dm” es el porcentaje de la disponibilidad mensual.
e “Ti” es el total de minutos de indisponibilidad del servicio para el mes evaluado.
e “Tm” es el total de minutos del mes evaluado.

La disponibilidad de los servicios se medird mensualmente con un maximo de 720 horas.
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5.7.12 Penalidades

El no cumplimiento de las condiciones indicadas, facultaran a ACHS a las sanciones
administrativas que se establecen en estas Bases. Cabe sefialar que gran parte de las condiciones
indicadas tienen por objetivo minimizar las situaciones de falla e indisponibilidad de los servicios.

En caso de que el Oferente no cumpla con los Niveles de Servicio establecidos, se aplicaran las
penalidades indicadas en la seccion de multas y del Anexo 4. En el caso de duplicidad de multa
para una misma variable, se aplicara la de mayor valor.

6 MULTAS

ACHS podra aplicar multas que se indican en los siguientes numerales. En todo caso su aplicacion
estard sujeta a las siguientes normas:

e Las multas que corresponda aplicar se establecerdn como resultado del incumplimiento de
los plazos de puesta en operacion, por lo tanto, para la fecha comprometida en la carta
Gantt final, el adjudicado debera tener para cada uno de los servicios, completamente
instalados, operativos y aprobados formalmente por ACHS.

e Laaplicacion de multas al proveedor sera notificada por escrito y/o via correo electrénico.

e El proveedor tendra un plazo Unico de maximo 10 dias corridos desde que se le notifique la
aplicacién de la multa, para formular por escrito sus descargos y acompafiar todos los
antecedentes en que ellos se funden.

e ACHS analizara los descargos formulados por el proveedor y en el plazo de maximo de 15
dias habiles de recibidos le notificara por escrito y/o via correo electrénico, su decisién de
mantener las multas impuestas, reducirlas o dejarlas sin efecto.

e Si ACHS resolviere la aplicacion de la multa, estas se hardn efectivas mediante vale vista,
retenciones de pagos pendientes o mediante el cobro de las garantias que se contemplan en
el contrato; todo ello a criterio exclusivo de ACHS.

6.1 Multas por Atrasos en la Entrega de los Servicios

El proveedor de servicios deberd dar cumplimiento a los plazos establecidos en el contrato para
la entrega de los servicios operando en dptimas condiciones de funcionamiento. Se aplicaran las
siguientes multas en caso de que se produzcan atrasos atribuibles al proveedor:
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Dias corridos de atraso de % de la multa asociado a la
puesta en servicio renta mes del servicio
1-3 15%
4-15 50%
16-30 100%
Mayor a 30 130%

Superado el plazo de 45 dias corridos de la fecha comprometida de puesta en servicio, ACHS
podrd a su criterio y eleccién poner término unilateralmente a la totalidad de los servicios
contratados o a aquellos que no hayan sido entregados en correctas condiciones de
funcionamiento, los que podrdn ser asignados a otro proveedor de servicios sin ningln costo
para ACHS.

6.2 Multas por Indisponibilidad Mensual

En caso de excederse los indices mensuales de indisponibilidad maximos especificados en estas
Bases, se aplicara una multa equivalente a 3 UF por hora o fraccidn por cada sitio afectado cuyo
SLA no se cumpla.

Es decir, si un sitio tiene como limite un tiempo de indisponibilidad maximo de 2 horas y es
afectado durante 2,5 horas, la multa serd 3 UF.

Asimismo, en caso de fallas masivas de servicios, es decir, que dos o mas servicios fallan en forma
simultdnea por una causa comun, se aplicara una multa si la sumatoria del tiempo de
indisponibilidad de cada uno de los servicios fallados es mayor a 2 horas y 10 minutos, siendo la
multa equivalente a 3 UF por cada servicio que fue parte de la falla masiva.

Con todo, si durante 2 meses consecutivos o 3 meses no consecutivos en un periodo de 12
meses: (i) un mismo servicio contratado registrare una indisponibilidad mensual igual o superior
al doble del nivel maximo convenido; o, (ii) un 5% o mas de los servicios contratados excediese
el nivel maximo de indisponibilidad mensual permitido, cualquiera sea la magnitud del exceso;
dara derecho a ACHS para poner inmediato término al Contrato o a uno o mas de los servicios
contratados, sin perjuicio de la aplicacién de las multas correspondientes con arreglo a esta
cldusula.
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Las multas y/o penalidades establecidas no seran aplicables cuando el Proveedor acredite
suficientemente que el incumplimiento que las ha originado ha provenido de caso fortuito o
fuerza mayor, en los términos previstos en el articulo 45 del Cédigo Civil.

6.3 Multas por Facturacion No Oportuna

La facturacién no oportuna dentro de los primeros 5 dias de cada mes, sin notificacién formal
por parte del proveedor que justifique tal atraso, sera causa de una multa del 5% del monto total
de la factura.

7 PROPUESTA ECONOMICA

Las propuestas deberan indicar el MONTO DETALLADO y TOTAL por cada uno de los items y
servicios correspondientes solicitados por ACHS. El monto de la propuesta deberd estar
expresado en UF incluyendo el IVA.

Cabe sefialar que la ACHS podra solicitar al Proveedor seleccionado, servicios adicionales o
extraordinarios a los requerimientos contratados, lo cual deberd ser realizado a través de la
Contraparte en la Gerencia de Servicios Tecnoldgicos de ACHS, para proceder con la generacién
de la Orden de Compra respectiva.

El Proveedor participante financiara todos los costos relacionados con la preparacién y
presentacion de su propuesta, por lo que ACHS, no sera responsable en caso alguno de ellos.

La propuesta deberd incluir contrato tipo con sus cladusulas de salida anticipada para ser analizado
con nuestra area legal.

Para efectos de estandarizar los formatos de propuestas se solicita que los proveedores resuman
los precios de su Oferta de Servicio, tomando como referencia el Anexo 6, en base a lo siguiente:

1- Suministro, instalacién y configuracién de Infraestructura de Firewalls, CDN vy
Balanceadores de Carga. Valor detallado en UF incluyendo IVA. Se tomard en cuenta la
totalidad de todos los servicios asociados a los items contenidos en estas bases técnicas.

2- Suministro, instalacion y configuracién de Web Application Firewalls (WAF). Valor
detallado en UF incluyendo IVA. Se tomara en cuenta la totalidad de todos los servicios
asociados a los items contenidos en estas bases técnicas.
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3- Servicio y Soporte por 3y 5 afios de Security Operation Center (SOC) — Administracion y
Gestion. Valor detallado en UF incluyendo IVA. Se tomard en cuenta la totalidad de todos
los servicios asociados a los items contenidos en estas bases técnicas.

4- Servicio y Soporte por 3 y 5 afios de Security Operation Center (SOC) — Analizador de
Logs y Gestion de Eventos. Valor detallado en UF incluyendo IVA. Se tomard en cuenta
la totalidad de todos los servicios asociados a los items contenidos en estas bases
técnicas.

5- Servicio y Soporte por 3 y 5 afios de Security Operation Center (SOC) — IRM. Valor
detallado en UF incluyendo IVA. Se tomard en cuenta la totalidad de todos los servicios
asociados a los items contenidos en estas bases técnicas.

En los valores se deben incluir todos los servicios especificados en las presentes bases técnicas,
en el caso que el proveedor incluya servicios adicionales, mejoras tecnoldgicas, elementos de
innovacion y otros, estos deben quedar especificados en el formulario correspondiente, (ver
Anexo 6).

7.1 Pautas de Evaluacion

La pauta de evaluacion para esta licitacion se realizard en base a la siguiente tabla, la cual se hace
toma como referencia del Anexo Nro. 6 del documento de Bases Administrativas:

7.1.1 Pautas de Evaluacion General

ltem Item a Evaluar Ponderacion
1 |Propuesta Econémica 50%
3 | Propuesta Técnica 4%
4 | Aspectos Administrativos 10%
5 |Plazos de Entrega y puesta en Marcha 5%

7.1.2 Pautas de Evaluacion Técnica
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ftem Aspectos a Evaluar Ponderacion
1 |Experiencia del Proveedor 10%
2 | Experiencia del Equipo 10%
3 | Propuesta Técnica 40%
4 | Experiencia en ACHS 10%
5 | Certificaciones obtenidas por la Empresa 10%
6 | Evaluacién en la Industria 20%

8 CRONOGRAMA DE IMPLEMENTACION

El Proveedor deberd generar un cronograma de implementacién en el cual debera detallar las
actividades que realizara, acorde a los tiempos planificados por ACHS (Ver Anexo 5) y recursos
gue requerira para la puesta en funcionamiento al 100% los servicios a entregar.

9 APORTES DEL PROVEEDOR

El proponente deberd disponer de toda la infraestructura necesaria para la entrega cabal y
oportuna de los equipos y servicios requeridos.

Debera disponer de oficinas, mobiliario, infraestructura computacional, correo electrénico, redes
de comunicacion, equipos de video conferencia, telefonia, sistemas de grabacién, licencias de
software y todo aquello que considere necesario para cumplir con los requerimientos.

10 APORTES DE ACHS

ACHS para la ejecucidén de los servicios encomendados al Proveedor, proveera la informacion
requerida para la instalacién y configuracién de los requerimientos solicitados.

El Proveedor debera en su propuesta indicar todos los elementos que requiere de ACHS para una
correcta ejecucidn de sus servicios. Adicionalmente, proveera las contrapartes necesarias
requeridas por el Proveedor para la ejecucidn del servicio.

11 CONFIDENCIALIDAD

El Proveedor y sus empleados que presten servicios en el marco de la presente licitacién, asume
el compromiso de mantener la confidencialidad de la informaciéon que en el cumplimiento del
servicio para el que fue contratado, le corresponda conocer, procesar, almacenar, recuperar,
imprimir o transmitir.
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Con el propdsito de no arriesgar innecesariamente la seguridad de la informacién
(confidencialidad, integridad y disponibilidad), el Proveedor ejecutard, de las acciones
precedentes, sélo aquellas que sean necesarias para la ejecucién del servicio, absteniéndose de
realizar las acciones restantes y absteniéndose de acceder, por cualquier medio, a otra
informacién de ACHS, que no es necesaria para el cumplimiento de sus funciones. El Proveedor
debera abstenerse de introducir y conectar equipos Tl y software sin la autorizacidén
correspondiente, otorgada por los Jefes de Areas designados por ACHS.

ACHS se reserva el derecho a auditar el fiel cumplimiento de esta clausula, sin previo aviso, siendo
obligacion del Proveedor colaborar en las actividades correspondientes.

En caso de detectarse incumplimiento, ACHS podra aplicar sanciones que dependeran de la
gravedad de la falta:

e Carta-amonestacion a la empresa que otorga el servicio.

e Reemplazo inmediato del empleado sorprendido en incumplimiento

Sin perjuicio de lo anterior, ACHS se reserva el derecho de ejercer todas las acciones legales que
correspondan, si el incumplimiento de la presente cldusula deriva en perjuicio a los intereses de
ACHS.
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11.1 ANEXOS TECNICOS
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11.1.1 Anexo 1: Experiencia del Oferente

ANEXO 1: EXPERIENCIA DEL OFERENTE: Firewalls

TIEMPO DURANTE EL
DESCRIPCION DEL RAZON SOCIAL DE NOMBRE, E-MAIL, CUAL PRESTO EL

NORBREIDENEROVECIO PROYECTO EMPRESA O INSTITUCION | TELEFONO DE CONTACTO SERVICIO

Desde - Hasta

ANEXO 1: EXPERIENCIA DEL OFERENTE: CDN

TIEMPO DURANTE EL
DESCRIPCION DEL RAZON SOCIAL DE NOMBRE, E-MAIL, CUAL PRESTO EL

NOHNEREIDENERONECTO PROYECTO EMPRESA O INSTITUCION | TELEFONO DE CONTACTO SERVICIO

Desde - Hasta

ANEXO 1: EXPERIENCIA DEL OFERENTE: Balanceadores

TIEMPO DURANTE EL
DESCRIPCION DEL RAZON SOCIAL DE NOMBRE, E-MAIL, CUAL PRESTO EL

NOMBREIDELERONECTO PROYECTO EMPRESA O INSTITUCION | TELEFONO DE CONTACTO SERVICIO

Desde - Hasta

ANEXO 1: EXPERIENCIA DEL OFERENTE: WAF

TIEMPO DURANTE EL
DESCRIPCION DEL RAZON SOCIAL DE NOMBRE, E-MAIL, CUAL PRESTO EL

NOHNEREIDENERONECTO PROYECTO EMPRESA O INSTITUCION | TELEFONO DE CONTACTO SERVICIO

Desde - Hasta

ANEXO 1: EXPERIENCIA DEL OFERENTE: SOC

TIEMPO DURANTE EL
DESCRIPCION DEL RAZON SOCIAL DE NOMBRE, E-MAIL, CUAL PRESTO EL

NOMBREIDENEROXECIO PROYECTO EMPRESA O INSTITUCION | TELEFONO DE CONTACTO SERVICIO

Desde - Hasta

Ver documento anexo “Anexos BT- Renovacion Tecnoldgica de Firewall.xIsx”
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Bases
Técnicas

ANEXO 2: EXPERIENCIA DE INGENIEROS: FIREWALL
NOMBRE DEL TITULO PROFESIONAL PRoelEszﬁgI:FrL%:gf;Gi A|  RAZON SOCIAL DE TELE&’;%REEEC':;'::'XCTO
PROFESIONAL Y/O CERTIFICACION OTILIZADA EMPRESA O INSTITUCION N EMERESH
ANEXO 2: EXPERIENCIA DE INGENIEROS: CDN
DESCRIPCION DEC ; NOMBRE; E-MAIC, |
NOMBRE DEL TITULO PROFESIONAL . RAZON SOCIAL DE 2 / /
PROFESIONAL Y/0 CERTIFICACION |PROYECTO ¥ TECNOLOGIA | pyppesa o iNsTITUCION | TELEFONO DE CONTACTO
EN EMPRESA |
ANEXO 2: EXPERIENCIA DE INGENIEROS: BALANCEADORES
NOMBRE DEL TITULO PROFESIONAL | DESCRIPCIONDEL | razonsociaLpe | NOMBRE EHALL
PROFESIONAL Y/0O CERTIFICACION AL EMPRESA O INSTITUCION et
ANEXO 2: EXPERIENCIA DE INGENIEROS: WAF
DESCRIPCION DELC - NOMBRE, E-MAIL,
NOMBRE DEL TITULO PROFESIONAL . RAZON SOCIAL DE 2 z /
PROFESIONAL Y/0 CERTIFICACION | PROYECTO ¥ TECMOLOGIA| gyppesa o nsTrTucion | TELEFONO DE CONTACTO
ENEMPRESA |
ANEXO 2: EXPERIENCIA DE INGENIEROS: SOC
DESCRIPCION DET ; NOMBRE; E-MAIC, |
NOMBRE DEL TITULO PROFESIONAL . RAZON SOCIAL DE 2 / /
PROFESIONAL Y/0 CERTIFICACION | PROYECTO ¥ TECMOLOGIA| pyppesa o nsTrTucIon | TELEFONO DE CONTACTO
EN EMPRESA |

Ver documento anexo “Anexos BT- Renovacion Tecnoldgica de Firewall.xIsx”
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11.1.3 Anexo 3: Plazos de Entrega
Dias corridos
Plazo de Entrega Total de Productos y Servicios
Ver documento anexo “Anexos BT- Renovacién Tecnolégica de Firewall.xIsx”
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11.1.4 Anexo 4: Niveles de Servicio y Penalidades
Item Variable Descripcién Umbral Penalidad Observacion
Dias de at aximo del Término de T Ambiente d
Atraso Ambiente de Pre-Produccion las e a ra.slo maximo del fermino de Tareas en Ambiente de 0 UF 10 Por dia de atraso
PreProduccién
Atraso en el cumplimiento de las tareas
Implementacién |[definidas en los entregables Dias de atraso maximo por hito (excepto para el ultimo hito) 5 UF 10 Por dia de atraso
comprometidos en el proyecto
0,1% del total del .
Atraso de proyecto Dias de atraso maximo del proyecto 0 5 por dia de atraso
contrato
Reposicién de Firewalls Tiempo maximo de reposicion de equipos con fallas. 6 horas UF1 Por cada hora sobre el umbral
Infraestructura Reposicion Balanceadores de Carga Tiempo maximo de reposicion de equipos con fallas. 6 horas UF1 Por cada hora sobre el umbral
Plataformas Centrales Porcentaje de disponibilidad mensual 99,90% UF 10 Por cada 0,1% bajo el umbral
Informe
Reporte Diario de Servicios electrénico de las UF1 Por hora de atraso
8:00hrs
Sexto dia de cada
Entrega de Informes de Gestion de Servicios xtodl UF 10 Por dia de atraso
Documentacion - mes
Entrega de Reporte de Incidentes 24 horas UF 1 Por hora de atraso
Tiempo de confeccidn de procesos y procedimientos para IRM 10 dias UF 10 Por dia de atraso
Tiempo de entrega de informe de analisis forense de un incidente 2 dias UF 10 Por dia de atraso
Resolucién de incidentes 2 horas UF1 Por hora de atraso
Resolucion de incidentes por fallas en configuracion 1 horas UF 1 Por hora de atraso
Tiempo de Andlisis de eventos de seguridad 1 hora UF 1 Por hora de atraso
Operacion R t 3
Tiempo de Respuesta de la Mesa de Ayuda a llamadas espmuiiztisen UF1 Por cada 10 minutos de atraso
Soporte — - -
Cumplimiento del tiempo desde que es informada una amenaza por
el servicio de inteligencia hasta que ACHS recibe el informe de 24 horas UF1 Por hora de atraso
impacto y plan de mitigacion.
Tiempo de analisis de vulnerabilidades reportadas por fabricantes 7 dias UF1 Por dia de atraso
Aplicacion upgrade y updates a equipos que prestan servicios, segun , .
P pg v p. quipos que p g 7 dias UF1 Por dia de atraso
. recomendacion del fabricante
Mantenimiento o
SegUn calendarios
Cumplimiento del Plan de Mantencién del equipamiento g UF 10 Por hora de atraso
acordados
Requerimientos Ejecucion de Requerimientos en equipos 4 horas UF1 Por hora de atraso

Ver documento anexo “Anexos BT- Renovacién Tecnoldgica de Firewall.xlsx”
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11.1.5 Anexo 5: Cronograma de Implementacion

Bases
Técnicas

Gerencia: GST

ACTIVIDADES DEL PROYECTO:

DETALLES

MAYO JUNIO

S1 S2 S3 S4/S1 S2 S3 S4/

JULIO

S1 S2 S3 s4

2022

AGOSTO |SEPTIEMBRE OCTUBRE NOVIEMBRE DICIEMBRE| ENERO

S1 S2 S3 s4

S1 S2 S3 s4

S1 S2 S3 s4

S1 S2 S3 sS4

S1 S2 S3 S4|S1 S2 S3 S4

2023

FEBRERO

S1 S2 S3 s4

MARZO

S1 82 S3 s4

ABRIL

S1 S2 S3 s4

Desarrollo del
Proyecto

- Kickoff del Proyecto

- Andlisis de Riesgos y Mitigaciones

- Gestion de Adquisicion y despacho de Equipamiento
- Revision detallada Especificacion con Negocio

- Ingenieria de Detalles

- Validaciones Operacion y Acuerdos de Servicio
(st

- Levantamiento y Disefio de Arquitectura de Frewall
- Implementacién FIREWALLS PERIMETRALES

- Implementacién de BALANCEO DE SERVICIOS

- Implemetacién de WEB APPLICATION FIREWALL
(WAF)

- IMPLEMENTACION CENTRO DE OPERACIONES DE
SEGURIDAD (SOC)

Cierre del
Proyecto

- Cierre Operativo del Proyecto

- Cierre Administrativo del Proyecto
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PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS
(SUMINISTRO, IMPLEMENTACION Y SOPORTE)

11.1.6 Anexo 6: Formulario Propuesta Econdmica

Bases
Técnicas

FORMULARIO DE VALORES DE EQUIPOS (CAPEX)

y Balanceadores de Carga.

Suministro, Instalacion y Configuracion de Infraestructura de Firewalls, CDN

Bienes y/o Equipamiento

A

Detalle

Detalle

Suministro, Instalacién y Configuracién de Web Application Firewalls (WAF).

Detalle

Detalle

Observaciones:

FORMULARIO DE VALORES DE SERVICIOS (OPEX)

Administracion y Gestion (Firewall, CDN, Balanceadores, WAF)

Servicio y Soporte por 5 afios de Security Operation Center (SOC) —

Bienes y/o Servicio a 3 Afios

Nota: Si afecta IVA, se debe incluir en el costo total por afio

Detalle

Detalle

Analizador de Logs y Gestion de Eventos.

Servicio y Soporte por 5 afios de Security Operation Center (SOC) -

Nota: Si afecta IVA, se de

be incluir en el costo total por

afio

Detalle

Detalle

IRM

Servicio y Soporte por 5 afios de Security Operation Center (SOC) —

Nota: Si afecta IVA, se de

be incluir en el costo total por

Detalle

Detalle

Observaciones:
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PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS Bases
(SUMINISTRO, IMPLEMENTACION Y SOPORTE) Técnicas

FORMULARIO DE VALORES DE SERVICIOS (OPEX)

Bienes y/o Servicio a 5 Afios

Servicio y Soporte por 5 afios de Security Operation Center (SOC) — |Nota: S/ afecta IVA, se debe incluir en el costo total por afio
Administracion y Gestion (Firewall, CDN, Balanceadores, WAF)

Detalle

Detalle

Servicio y Soporte por 5 afios de Security Operation Center (SOC) — |Nota: S/ afecta IVA, se debe incluir en el costo total por afio
Analizador de Logs y Gestion de Eventos.

Detalle

Detalle

Servicio y Soporte por 5 afios de Security Operation Center (SOC) — |Nota: Si afecta IVA, se debe incluir en el costo total por afio
IRM

Detalle

Detalle

Observaciones:

Ver documento anexo “Servicios Licitados por Items Proy. Renov. Tec. Firewall.xIsx”
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PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS Bases
(SUMINISTRO, IMPLEMENTACION Y SOPORTE) Técnicas

11.1.7 Anexo 7: Formulario Preguntas y Respuesta

Preguntas y Respuestas
Bases

Item de Referencia Pagina / Parrafo Pregunta Respuesta
(BA/BT) ! glnal] E8 i

BA = Bases Administrativas
BT = Bases Técnicas

Ver documento anexo “Formato de Preguntas y Respuestas Proy. Renov. Tec. Firewall.xIsx”
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PROYECTO RENOVACION TECNOLOGICA DE FIREWALLS
(SUMINISTRO, IMPLEMENTACION Y SOPORTE)

11.1.8 Anexo 8: Entregables Compromiso Proyecto

M Cumplimientos de Entregables del Proyecto

ENTREGABLE

Caracter

5 REQUERIMIENTOS DEL PROYECTO Definicién Mandatorio
5.1 COMPONENTE 1: INFRAESTRUCTURA TECNOLOGICA PARA SEGURIDAD PERIMETRAL
5.1.1 |Base de Disefio. Digital Mandatorio
5.1.2 |Firewall Perimetrales Equipamiento Mandatorio
5.1.3 |Proteccion Web Application, DNS y Load Balancing (CDN) Licenciamiento Mandatorio
5.1.4 |Balanceo de Servicios Requerimiento Mandatorio
5.1.5 |Web Application Firewalls (WAF) Requerimiento Mandatorio
5.1.6 |Consolas de Administracién Requerimiento Mandatorio
5.2 COMPONENTE 2: SOC
5.2.1 |Administracién de Infraestructura Requerimiento Mandatorio
5.2.1.1|Monitoreo de la Infraestructura Requerimiento Mandatorio
5.2.1.2 |Mantenci6n Preventiva Requerimiento Mandatorio
5.2.1.3 |Mantenci6n Correctiva Requerimiento Mandatorio
5.2.1.4 |Requerimientos que debe Gestionar del SOC Requerimiento Mandatorio
5.2.1.5 |Reportes de Gestion de Servicios Requerimiento Mandatorio
5.2.2  |Analizador de Logs Requerimiento Mandatorio
5.2.3 |Gestion de Eventos de Seguridad Requerimiento Mandatorio
5.2.3.1|Gestion del Servicio Requerimiento Mandatorio
5.2.3.2 |Andlisis de Eventos Requerimiento Mandatorio
5.2.4 |Equipo de Respuesta ante Incidentes (IRM) Requerimiento Mandatorio
5.2.4.1|Documentacion Requerimiento Mandatorio
5.2.4.2 |Control y Gestion Requerimiento Mandatorio
5.2.4.3 | Gestion sobre incidentes Requerimiento Mandatorio
5.2.4.4 |Andlisis Forense Requerimiento Mandatorio
5.3 IMPLEMENTACION DE SERVICIOS
5.3.1 |Gerenciamiento Gestidn de Proyectos| Mandatorio
5.3.2 |Instalaciény Configuracién Gestidn de Proyectos| N | io
5.3.2.1|Carta Gantt Gestidn de Proyectos| Mandatorio
5.3.2.2 |Plan de Implementacién Gestién de Proyectos| Mandatorio
5.3.2.3 |Ambiente Pre-Productivo Gestion de Proyectos| Mandatorio
5.3.2.4|Instalacién de Componentes Gestién de Proyectos| Mandatorio
5.3.2.5 |Pruebas de Contingencia Gestion de Proyectos| Mandatorio
5.3.3 |Capacitacién Técnica Gestidn de Proyectos| Mandatorio
5.3.4 |Entregables Gestidn de Proyectos| Mandatorio
5.3.5 |Garantia de Impl, acion del Proyecto Gestidn de Proyectos| N 1 io
5.4 OPERACION DE LOS SERVICIOS
5.4.1 |Gobierno de Servicios Servicio Mandatorio
5.4.2 |Supervisor de Servicio Servicio Mandatorio
5.4.3 |Estructura de Gestion y Supervision de Servicios Servicio Mandatorio
5.4.4 |Esquema de Escalamiento Servicio Mandatorio
5.4.5 |Reuniones de Trabajo y Revisiones Servicio Mandatorio
5.5 MANTI ITO DE COMPONENTES
5.5.1 |Upgradesy Updates Servicio \ | io
5.5.2 |Plan de Continuidad y Contingencia Servicio Mandatorio
5.5.3 |Gestion de Capacidad de Servicio Servicio Mandatorio
5.5.4 |Garantiasy N imiento Servicio Mand: io
5.5.5 |Plan de Devolucién Servicio Mandatorio
5.6 EXPERIENCIA DEL PROVEEDOR
5.6.1 |Experiencia de la Empresa 1 Requerimiento ] Mandatorio I
5.6.2 |Experiencia del Equipo ] Requerimiento I Mandatorio |
5.7 NIVELES DE SERVICIOS
5.7.1 |Definiciones Servicio Mandatorio
5.7.2 |SLA de Monitoreo de Seguridad Servicio Mandatorio
5.7.3 |SLA de Administracidn Servicio Mandatorio
5.7.4 |SLA de Monitoreo de Disponibilidad Servicio Mandatorio
5.7.5 |SLA Disponibilidad del Servicio Servicio Mandatorio
5.7.6 |SLA de Eventos Aimacenados de Monitoreo Servicio Mandatorio
5.7.7 |SLA de Gesti6n de Fallas Servicio Mandatorio
5.7.8 |SLAde N imiento Preventivo Servicio Mandatorio
5.7.9 |Consideraciones de Niveles de Servicio Servicio Mandatorio
5.7.10 |Célculo de la Disponibilidad de los Servicios Servicio Mandatorio
5.7.11 |Penalidades Servicio Mandatorio
6 MULTAS
6.1 Multas por Atrasos en la Entrega de los Servicios Servicio Mandatorio
6.2 Multas por Indisponibilidad Mensual Servicio Mandatorio
6.3 Multas por Facturacién No Oportuna Servicio Mandatorio
7 PROPUESTA ECONOMICA Requerimiento Mandatorio
8 CRONOGRAMA DE IMPLEMENTACION Requerimiento Mandatorio
11 CONFIDENCIALIDAD Requerimiento Mandatorio
Acta de Aceptacidn Firmada por el Proveedor Requerimiento Mandatorio
Firma JP Proveedor

Ver documento anexo “Entregables Compromiso Proyecto.xIsx”

Bases
Técnicas
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